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ACTE ALE ORGANELOR DE SPECIALITATE
ALE ADMINISTRATIEI PUBLICE CENTRALE

MINISTERUL CERCETARII, INOVARII SI DIGITALIZARII

ORDIN
privind procedura, metodele si instrumentele incetarii utilizarii produselor si serviciilor
provenind direct sau indirect din Federatia Rusa sau de la un operator economic aflat
sub controlul direct sau indirect al unei persoane fizice sau juridice din Federatia Rusa
sau al carui capital este constituit cu participatie provenind in mod direct sau prin firme interpuse
din Federatia Rusa ori din ale carui organe de administrare fac parte persoane din Federatia Rusa

Avand in vedere necesitatea prevenirii si contracararii amenintarilor cibernetice derulate de Federatia Rusa, precum si de
actori statali si nonstatali aflati sub controlul Federatiei Ruse asupra infrastructurilor de comunicatii si tehnologia informatiei cu
valente critice pentru securitatea nationala,

avand in vedere faptul ca autoritatile si institutiile publice trebuie sa beneficieze de proceduri unitare, clare, previzibile,
transparente si calitative privind deconectarea, respectiv dezinstalarea produselor si serviciilor provenind direct sau indirect din
Federatia Rusa sau de la un operator economic aflat sub controlul direct sau indirect al unei persoane fizice sau juridice din
Federatia Rusa sau al carui capital este constituit cu participatie provenind in mod direct sau prin firme interpuse din Federatia Rusa
ori din ale carui organe de administrare fac parte persoane din Federatia Rusa,

tinand cont de faptul ca Ministerul Cercetarii, Inovarii si Digitalizarii este organ de specialitate al administratiei publice
centrale, cu rol de elaborare si implementare, la nivel national, a politicii, strategiei si reglementarilor specifice de dezvoltare si de
armonizare ale activitatilor Tn cadrul politicii generale a Guvernului, precum si de faptul ca indeplineste rolul de autoritate de stat
in domeniul securitatii cibernetice, conform prevederilor art. 1 alin. (3) si art. 4 alin. (1) din Hotararea Guvernului nr. 371/2021 privind

organizarea si functionarea Ministerului Cercetarii, Inovarii si Digitalizarii, cu modificarile si completarile ulterioare,

in vederea aplicarii prevederilor art. 5 alin. (1) din Legea nr. 354/2022 privind protectia sistemelor informatice ale autoritatilor
si institutiilor publice Tn contextul invaziei declansate de Federatia Rusa impotriva Ucrainei,

n temeiul art. 12 alin. (3) din Hotararea Guvernului nr. 371/2021 privind organizarea si functionarea Ministerului Cercetarii,

Inovarii si Digitalizarii, cu modificarile si completarile ulterioare,

ministrul cercetarii, inovarii si digitalizarii emite prezentul ordin.

Art. 1. — Se aproba procedura, metodele si instrumentele
incetarii utilizarii produselor si serviciilor provenind direct sau
indirect din Federatia Rusa sau de la un operator economic aflat
sub controlul direct sau indirect al unei persoane fizice sau
juridice din Federatia Rusa sau al carui capital este constituit cu
participatie provenind in mod direct sau prin firme interpuse din
Federatia Rusa ori din ale carui organe de administrare fac parte
persoane din Federatia Rusa, prevazute in anexa nr. 1 care face
parte integranta din prezentul ordin.

Art. 2. — (1) Prezentul ordin se aplica autoritatilor si
institutiilor publice de la nivel central si local, precum si
persoanelor fizice si juridice care detin retele si sisteme
informatice prin care se gestioneaza informatii clasificate.

(2) Prezentul ordin nu este obligatoriu pentru autoritatile si
institutiile publice cu atributii proprii in domeniul securitatii
nationale, in domeniul securitatii cibernetice, apararii nationale
si ordinii publice, cu exceptia situatiei in care conducatorul
autoritatii sau institutiei respective decide aplicarea lui.

Art. 3. — Se aproba chestionarul privind produsele si
serviciile software care indeplinesc criteriile prevazute de Legea
nr. 354/2022 privind protectia sistemelor informatice ale
autoritatilor si institutiilor publice in contextul invaziei declansate

de Federatia Rusa impotriva Ucrainei, prevazut in anexa nr. 2
care face parte integranta din prezentul ordin.

Art. 4. — (1) Chestionarul prevazut la art. 3 se publica n
sectiunea dedicata autoritatilor si institutiilor publice din cadrul
Sistemului electronic de Achizitii publice SAutoritati
contractante”, in termen de 5 zile de la data publicarii prezentului
ordin in Monitorul Oficial al Roméaniei, Partea .

(2) Autoritatile si institutile publice au obligatia completarii
chestionarului prevazut la art. 3 in termen de 30 de zile de la data
publicarii prezentului ordin in Monitorul Oficial al Romaniei, Partea |.

(3) Datele chestionarului sunt transmise, in format electronic,
Ministerului Cercetarii, Inovarii si Digitalizarii, Autoritatii pentru
Digitalizarea Romaniei, Directoratului National de Securitate
Cibernetica, Serviciului Roméan de Informatii, Ministerului
Apararii Nationale, Ministerului Afacerilor Interne, Serviciului de
Telecomunicatii Speciale, Serviciului de Protectie si Paza si
Oficiului Registrului National al Informatiilor Secrete de Stat.

Art. 5. — Directiile de specialitate din cadrul Ministerului
Cercetarii, Inovarii si Digitalizarii, cu sprijinul autoritatilor si
institutiilor prevazute la art. 2 alin. (3) si (4) din Legea
nr. 354/2022, duc la indeplinire prezentul ordin.

Art. 6. — Prezentul ordin se publica in Monitorul Oficial al
Romaniei, Partea I.

Ministrul cercetarii, inovarii si digitalizarii,
Sebastian-loan Burduja

Bucuresti, 21 februarie 2023.
Nr. 20.281.



4 MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 167/27.11.2023

ANEXA Nr. 1

PROCEDURA, METODELE $1 INSTRUMENTELE
incetarii utilizarii produselor si serviciilor provenind direct sau indirect din Federatia Rusa
sau de la un operator economic aflat sub controlul direct sau indirect al unei persoane fizice sau juridice
din Federatia Rusa sau al carui capital este constituit cu participatie provenind in mod direct sau prin firme interpuse
din Federatia Rusa ori din ale carui organe de administrare fac parte persoane din Federatia Rusa

Art. 1. — (1) Prezenta procedura se aplica tuturor autoritatilor
si institutiilor publice de la nivel central si local, precum si
persoanelor fizice si juridice care detin retele si sisteme
informatice prin care se gestioneaza informatii clasificate,
denumite Tn continuare entitati.

(2) Prezenta procedura nu este obligatorie pentru autoritatile
si institutiile publice cu atributii proprii in domeniul securitatii
nationale, in domeniul securitatii cibernetice, apararii nationale
si ordinii publice, cu exceptia situatiei in care conducatorul
autoritatii sau institutiei respective decide altfel.

(3) In vederea aplicarii prezentei proceduri, autoritatile si
institutiile publice prevazute la alin. (2) au in vedere sa nu le fie
afectate urmatoarele:

a) activitatea de cercetare-dezvoltare si inovare;

b) activitatea de informatii si contrainformatii;

¢) misiunile operative si tactice;

d) personalul, metodele, mijloacele sau procedurile specifice
exercitarii atributiilor;

e) respectarea regimului juridic al informatiilor clasificate;

f) capacitatile de raspuns la amenintari, vulnerabilitati sau
riscuri la adresa securitatii nationale a Romaniei.

Art. 2. — (1) Entitatile analizeaza si constata daca produsele
si serviciile software aflate in proprietatea, administrarea sau
folosinta acestora sunt de tipul celor prevazute la art. 2 alin. (1)
din Legea nr. 354/2022 privind protectia sistemelor informatice
ale autoritatilor si institutiilor publice in contextul invaziei
declansate de Federatia Rusa impotriva Ucrainei, denumita in
continuare Lege, si daca acestea provin de la persoanele
prevazute la art. 1 alin. (1) si (3) din Lege.

(2) Entitatile stabilesc necesitatile de inlocuire a produselor
si serviciilor software de tipul celor prevazute la art. 2 alin. (1) din
Lege si pe care le au in proprietate, administrare sau folosinta.

Art. 3. — Entitatile constata incetarea contractelor incheiate
cu operatorii economici.

Art. 4. — (1) Entitatile elaboreaza o procedura internd de
incetare a utilizarii, respectiv de deconectare/dezinstalare a
produselor si serviciilor software interzise de Lege si o pun in
aplicare in termen de 60 de zile de la intrarea Tn vigoare a
prezentului ordin.

(2) Entitatile elaboreaza un plan propriu de inlocuire a
produselor si serviciilor software interzise de Lege cu unele
legale si compatibile din punct de vedere tehnic si operational,
n acord cu necesitatile fiecarei entitati.

(3) In vederea implementarii prevederilor alin. (2), entitatile
trebuie sa respecte cumulativ cel putin urmatoarele obligatii:

a) perioada de tranzitie intre produsele si serviciile software
interzise si cele legale si compatibile sa fie cat mai scurta posibil,
astfel incat sa nu se compromita buna functionare a retelelor si
sistemelor informatice;

b) produsele si serviciile software achizitionate sa fie
instalate in mediul de test, inainte de dezinstalarea/decuplarea
celor interzise de Lege;

C) sa se asigure prevenirea si combaterea atacurilor
cibernetice pe perioada de tranzitie, luadnd in calcul toate
posibilitatile disponibile Tn piata.

Art. 5. — Instalarea produselor si serviciilor software legale
si compatibile se realizeaza cu respectarea urmatorilor pasi
tehnici:

1. se copiaza local, pe sistemul informatic, fisierele necesare
pentru instalarea produsului antivirus substituent, in functie de
tipul sistemului de operare. Fisierele de instalare se vor
descarca de pe pagina oficiala a producatorului, impreuna cu
manualul de instalare si utilizare a produsului;

2. se izoleaza sistemul informatic de la orice sursa de
internet, indiferent de mediul de comunicatii (de exemplu,
infrarosu, laser), inclusiv de la reteaua interna/locala din care
face parte sistemul informatic, pentru a nu interactiona cu alte
dispozitive in timpul procesului de dezinstalare/instalare a
produsului antivirus;

3. pe toatd durata activitatii de dezinstalare si instalare a
produsului antivirus nu se vor efectua alte operatiuni la nivelul
sistemului informatic, precum conectarea altor dispozitive de
stocare, instalarea altor programe, deschiderea fisierelor stocate
pe sistem sau instalarea si pornirea altor aplicatii;

4. se urmeaza procedura standard de dezinstalare a
antivirusului existent la nivelul sistemului informatic, in functie
de sistemul de operare si tipul produsului antivirus;

5. la finalizarea procesului de dezinstalare se reporneste
sistemul informatic;

6. dupa repornire se instaleaza produsul antivirus substituent
conform pasilor recomandati de catre producator si se
efectueaza o prima scanare rapida a sistemului informatic
pentru validarea functionarii corespunzatoare a noului antivirus
si pentru identificarea posibilelor fisiere infectate la nivelul
sistemului;

7. in cazul in care nu sunt detectate fisiere infectate se
continua procesul cu pasul 9;

8. in situatia Tn care au fost identificate fisiere suspecte sau
infectate, acestea se transmit personalului specializat pentru
analiza suplimentara. Pana la stabilirea unui verdict, sistemul
informatic nu va fi reconectat la reteaua din care face parte si nu
se va continua procesul. in functie de tipul de malware si
capabilitatile acestuia, se procedeaza la stergerea fisierelor
infectate sau, dupa caz, la reinstalarea sistemului de operare si
se revine la pasul 6;

9. se reconecteaza sistemul informatic la reteaua din care
face parte sau la o sursa cu conexiune la internet, protejata, de
preferat, cel putin cu o solutie de tip firewall;

10. se actualizeaza semnaturile din baza de date a
produsului antivirus si se scaneaza complet sistemul informatic
pentru detectia eventualelor fisiere infectate.

Art. 6. — (1) In termen de 30 de zile de la data intrarii in
vigoare a ordinului de aprobare a prezentei proceduri, entitatile
demareaza procedura de achizitie a produselor si serviciilor
software compatibile si legale, cu respectarea legislatiei privind
achizitiile publice, pentru asigurarea continuitatii activitatii, cu
incadrarea in bugetul propriu.

(2) Documentatia de atribuire trebuie sa cuprinda elemente
suficiente si necesare care sé excluda posibilitatea achizitionarii
produselor si serviciilor software interzise de Lege.

(3) Tn cadrul documentatiei de atribuire pentru achizitia de
produse si servicii de tipul celor prevazute la art. 2 alin. (1) din
Lege, entitatile sunt obligate s& prevada excluderea de la
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procedura de achizitie a persoanelor prevazute de art. 1 alin. (1)
si (3) din Lege, respectiv:

a) operatorilor economici aflati sub controlul direct sau
indirect al unei persoane fizice sau juridice din Federatia Rus3;

b) operatorilor al caror capital este constituit cu participatie
provenind in mod direct sau prin firme interpuse din Federatia
Rus3;

c) operatorilor economici din ale caror organe de
administrare fac parte persoane din Federatia Rusa.

Art. 7. — (1) Entitatile care au in proprietate, administrare
sau folosinta produse si servicii interzise de lege comunica
Ministerului Cercetarii, Inovarii si Digitalizarii, Autoritatii pentru
Digitalizarea Roméaniei, denumitd Tn continuare ADR, si
Directoratului National de Securitate Cibernetica cel putin
urmatoarele:

a) tipul de produs sau serviciu software interzis de Lege si
aflat in proprietate, administrare sau folosinta;

b) operatorul economic de la care a achizitionat produsul sau
serviciul software;

c) operatorul economic care a fabricat produsul sau serviciul
software;

d) data efectiva a dezinstalarii/deconectarii produselor si
serviciilor software interzise prin Lege;

e) procedura interna prevazuta la art. 4 alin. (1);

f) planul de Tnlocuire prevazut la art. 4 alin. (2);

g) solicitare expresa, daca este cazul, pentru suport tehnic in
ceea ce priveste asigurarea securitatii cibernetice a retelelor si
sistemelor informatice conectate cu produsele si serviciile
software interzise de Lege.

(2) Comunicarea prevazuta la alin. (1) se transmite prin
completarea unui formular online administrat de ADR prin
Sistemul electronic de achizitii publice, care contine intrebarile
prevazute in anexa nr. 2 la ordin.

ANEXA Nr. 2

CHESTIONAR ONLINE
pentru identificarea situatiei la nivel national privind utilizarea de produse si servicii software
care indeplinesc criteriile prevazute de Legea nr. 354/2022 privind protectia sistemelor
informatice ale autoritatilor si institutiilor publice in contextul invaziei declansate
de Federatia Rusa impotriva Ucrainei

A. Sectiunea date de identificare

+ A.1 Sectiunea date de identificare. Completati numele si prenumele persoanei de contact din cadrul

organizatiei dumneavoastra

* A.2 Sectiunea date de identificare. Completati numarul de telefon al persoanei de contact
* A.3 Sectiunea date de identificare. Completati e-mailul persoanei de contact

B. Sectiunea profilul organizatiei (numar de utilizatori)
Care este numarul aproximativ de utilizatori IT&C din organizatia dumneavoastra?

— Selectati o valoare:
o 1—10 utilizatori
o 10—50 de utilizatori
o0 50—100 de utilizatori
o 100—500 de utilizatori
o0 500—1.000 de utilizatori
o Peste 1.000 de utilizatori
o N/A

C. Sectiunea informatii privind categoriile de produse si servicii software
Care dintre urmatoarele categorii de produse si servicii software sunt utilizate in organizatia

dumneavoastra?

MULTI-SELECT CHECKBOX

- Produse privind securitatea dispozitivului, securitatea punctului final/device security, endpoint

security products

- Aplicatii si programe software de detectie antivirus/antivirus software

- Aplicatii si programe software antimalware, firewall pentru aplicatii web, firewall-as-a-service/
antimalware software applications, web application firewall (WAF), firewall-as-a-service

- Retele virtuale private/virtual private networks (VPN)

- Sisteme de detectie si raspuns pentru endpoint/endpoint detection and response systems (EDR)

D. Sectiunea informatii privind produse si servicii software specifice
Care dintre urmatoarele produse si servicii software specifice sunt instalate in infrastructura

dumneavoastra?

CHECKBOX

- a) Kaspersky Security
- b) Infotecs

- ¢) XSIGNAL

- d) Metascan

- e) Dr. Web

- f) RPA RusBITech JSC
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. g) RusBITech Astra

. h) Era Technopolis

. i) Pasit Ao

. j) Neobit, 000

. k) Advanced System Technology, Ao

. 1) Positive Technologies, Ao

. m) Altele, care nu se regasesc in lista de mai sus

. n) Nu detin niciuna din cele de mai sus.

DO0. Confirm ca am parcurs lista de la sectiunea D.

— Selectie simpla

D1. Daca la intrebarea de la sectiunea D ati selectat optiunea ,,Altele, care nu se regasesc in
lista de mai sus”, va rugam sa detaliati. Daca nu ati selectat, va rugam sa completati ,,Nu este cazul.”

. FREE-TEXT

D2. Daca la intrebarea de la sectiunea D ati selectat lit. a) Kaspersky Security, va rugam sa
selectati una sau mai multe din optiunile de mai jos, potrivit celor detinute de entitatea
dumneavoastra.

MULTI-SELECT CHECKBOX

§ Kaspersky Anti-Virus

§ Kaspersky Internet Security

§ Kaspersky Total Security

§ Kaspersky Security Cloud Personal
§ Kaspersky VPN Secure Connection
§ Kaspersky Password Manager

§ Kaspersky Safe Kids

§ Kaspersky Internet Security for Mac
§ Kaspersky Internet Security for Android
§ Kaspersky Virus Removal Tool

§ Kaspersky Rescue Disk

§ Altele

§ Nu detin niciuna din cele de mai sus.

D2.1. Daca la intrebarea de la sectiunea D2 ati selectat ,,Altele”, va rugam sa detaliati. Daca
nu ati selectat, va rugam sa completati ,,Nu este cazul.”

. FREE-TEXT

D3. Daca la intrebarea de la sectiunea D lit. b) ati selectat Infotecs, va rugam sa selectati una
sau mai multe din optiunile de mai jos, potrivit celor detinute de entitatea dumneavoastra.

MULTI-SELECT CHECKBOX

§ ViPNet Coordinator HW

§ ViPNet xFirewall

§ ViPNet EndPoint Protection

§ ViPNet EndPoint Protection

§ ViPNet Client for mobile platforms
§ ViPNet Client for workstations

§ ViPNet Coordinator IG/HW/KB/VA
§ ViPNet Personal Firewall

§ ViPNet SIES/OSSL/TIAS

§ Altele

§ Nu detin niciuna din cele de mai sus.

D3.1. Daca la intrebarea de la sectiunea D3 ati selectat ,,Altele”, va rugam sa detaliati. Daca
nu ati selectat, va rugam sa completati ,,Nu este cazul.”

. FREE-TEXT

D4. Daca la intrebarea de la sectiunea D lit. e) ati selectat Dr. Web, va rugam sa selectati una
sau mai multe din optiunile de mai jos, potrivit celor detinute de entitatea dumneavoastra.
o MULTI-SELECT sau CHECKBOX
§ Dr. Web Control Center
§ Dr. Web Desktop Security Suite
§ Dr. Web Server Security Suite
§ Dr. Web Mail Security Suite
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§ Dr. Web Gateway Security Suite

§ Dr. Web Mobile Security Suite

§ Dr. Web KATANA

§ Dr. Web Security Space (for Windows)

§ Dr. Web Security Space (for Linux)

§ Dr. Web Security Space (for macOS)

§ Dr. Web Security Space (for MS-DOS, 0S/2)
§ Dr. Web Security Space (for Android)

§ Altele

§ Nu detin niciuna din cele de mai sus.

D4.1. Daca la intrebarea de la sectiunea D4 ati selectat ,,Altele”, va rugam sa detaliati. Daca
nu ati selectat, va rugam sa completati ,,Nu este cazul.”

g FREE-TEXT

E. Sectiunea date privind suportul/mentenanta produselor si serviciilor software specifice
in prezent, exista suport/mentenanta pentru produsele sau serviciile identificate anterior?
. DROP LIST Selectati o valoare

oDa

o Nu

o Nu stiu.

o Nu este cazul. Nu detin produse sau servicii care intra sub incidenta Legii nr. 354/2022.

F. Sectiunea date privind inventarul de produse si servicii software
Aveti intocmit, la acest moment, in organizatia dumneavoastra un inventar al produselor si serviciilor
software utilizate sau achizitionate?
. DROP LIST Selectati o valoare
oDa
o Nu
o Nu stiu.

G. Sectiunea date privind modul de achizitie a produselor si serviciilor software
Cum achizitionati in organizatia dumneavoastra produsele si serviciile software?

MULTI-SELECT CHECKBOX

. Ca licente software achizitionate direct de organizatie

. Ca licente software achizitionate in numele organizatiei de o alta institutie, for superior, autoritate
contractanta etc.

. Ca parte a unor contracte de prestari servicii

. Ca parte a implementarii de proiecte

. Alte situatii

H. Sectiunea date privind operatorii economici ce furnizeaza produse si servicii software
Organizatia dumneavoastra utilizeaza, dupa informatiile disponibile la acest moment, furnizori de
produse si servicii software cu sediul in Federatia Rusa sau care se cunosc a fi sub controlul direct sau
indirect al unei persoane fizice sau juridice din Federatia Rusa conform definitiilor de la art. 1 al Legii
nr. 354/20227
. Selectati o valoare
oDa
oNu
o Nu stiu.

H.1. Daca la intrebarea anterioara ati selectat optiunea ,,Da”, completati numele furnizorului
utilizat. Daca nu ati selectat, va rugam sa completati ,,Nu este cazul.”

. FREE-TEXT Numele furnizorului/Nu este cazul.

I. Ati efectuat dezinstalarea/deconectarea produselor si serviciilor software interzise prin
Legea nr. 354/20227
Selectati o valoare
oDa
oNu
o Nu este cazul. Nu detin produse sau servicii care intra sub incidenta Legii nr. 354/2022.

J. Sectiunea alte informatii relevante
. Alte informatii relevante

: FREE-TEXT




