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ALGORITMI SI UN SET DE DATE CARE FOLOSESC DINAMICA TASTARII
TASTELOR IN CAZUL TEXTULUI SCRIS LIBER PENTRU AUTENTIFICAREA
CONTINUA IN PLATFORME EDUCATIONALE CARE CUPRIND CUSRURI
ONLINE DESCHISE MASIVE (MOOC)

Prezenta lucrare se focuseaza pe autentificarea continua a utilizatorului unui calculator pe
baza modului de a tasta la tastaturd. In cadrul cercetirii s-a dezvoltat un algoritm de
autentificare pe baza modului de tastare, s-a colectat un set de date referitoare la modul de
tastare de la 80 de voluntari, s-au propus doud metrici modificate pentru a se obtine
performante mai bune ale algoritmului de autentificare si s-a propus o structurd de date pentru



a stoca informatiile necesare ale utilizatorilor.

Aceastd metoda de autentificare isi justificd atentia mai ales Tn cadrul platformelor
educationale online, platforme care au cunoscut o crestere foarte mare in anul 2020, datorita
mutdrii majoritatii cursurilor in mediul online, restrictie generata de criza COVID-19.

1. INTRODUCERE

Prezenta lucrare a pornit de la necesitatea dezvoltarii unor modalitati suplimentare de
a identifica identitatea unui utilizator care foloseste un cont privat pe un calculator. Aceasta
nevoie e mai pronuntata in cazul cursurilor care se desfasoara on-line sau in cazul examenelor
pe care studentii sau elevii le sustin in sisteme educationale on-line. Tncepand cu anul 2008 a
luat nastere fenomenul MOOC (Masive Open Online Courses), adica cursuri la care participa
un numar mare de studenti din orice colt al lumii in sistem online. Acest fenomen a atins un
prim maxim in anul 2012, iar in anul 2020 a cunoscut o crestere exponentiala @ numarului de
studenti inrolati.

Anul 2020 a dus, de asemenea, la cresterea radicala a utilizarii sistemelor educationale
on-line in contextul crizei sanitare provocate de virusul SARS-CoV-2. Universitati, scoli
primare sau licee au fost obligate sa se adapteze si sa mute ntreg sistemul educational clasic,
in clasa, fata in fata pe platforme la distanta. In aceste contexte a devenit mult mai importanta
gasirea de metode pentru asigurarea ca la un examen, la care atat profesorul cat si studentii
sunt in locatii diferite, prin intermediul unor mijloace usor accesibile sa ne asiguram ca
studentul este cel care rezolva subiectele si primeste nota pe cunostintele sale.

Exista numeroase metode de a identifica si autentifica un utilizator intr-un cont
electronic. Cea mai raspandita metoda este retinerea unui utilizator si a parolei si pe baza
celor doua utilizatorul are acces la cont. Folosirea unor carduri fizice, cum sunt cele folosite
de banci, sau a amprentei, scanarii retinei sau recunoastere facila presupune existenta unor
dispozitive suplimentare pentru preluarea de date de la utilizatori. Pentru autentificarea in
timpul unui examen nu e suficient sa existe un cont si o parola, in cazul in care studentul vrea
sa lase pe altcineva in locul lui pentru a rezolva subiectele. Cele mai multe examene se dau
acum cu camera de filmat si microfonul pornite pe tot parcursul examenului.

O metoda eficienta in rezolvarea problemei descrise mai sus o reprezinta autentificarea
continua cu ajutorul keystroke dynamics. Keystroke dynamics este metoda prin care un
utilizator poate fi identificat sau autentificat pe baza modului sau particular de a tasta un text
la tastatura. Aceasta metoda nu necesita hardware suplimentar, orice calculator sau laptop este
dotat cu o tastatura. De asemenea un alt avantaj este reprezentat de faptul ca verificarea
identitatii se poate face continuu, in orice moment in care utilizatorul scrie la tastatura.
Autentificarea cu parola nu se poate face continuu, facand-se, de regula o singura data la
accesarea contului, iar pe parcurs putand sa se schimbe utilizatorul fara ca sistemul sa isi dea
seama de schimbare.

Un alt avantaj al utilizarii identificarii sau autentificarii cu ajutorul keystroke
dynamics este acela ca utilizatorul nu are de facut pasi suplimentari. Pur si simplu trebuie sa
scrie si sistemul monitorizeaza modul de a tasta. In acest caz, dupa o autentificare intr-un
sistem, daca se schimba utilizatorul, sistemul isi va da seama ca altcineva este la calculator si
poate semnala aceasta schimbare.

La cursuri MOOC pot participa mii de studenti in acelasi timp. In cazul unui examen
cu mii de studenti devine imposibila supravegherea prin intermediul camerei video si a
microfonului, aceasta metoda fiind eficienta cAnd numarul de studenti este mic. In cazul
keystroke dynamics pot fi autentificati in mod continuu orice numar de studenti, oricat de
mare ar fi acesta, nu exista aceasta limitare.

Dezavantajul unui sistem cu autentificare sau identificare a utilizatorilor prin



intermediul metodei keystroke dynamics 1l reprezinta exactitatea algoritmului cu care se poate
face identificarea utilizatorului. In prezent, sistemele care folosesc aceasta metoda nu ating
rate de eroare de 0%. Au performate care identifica utilizatorul cu un procent de eroare de sub
10%, sau in unele cazuri si cu exactitate mai mare, in schimb imbunatatirea algoritmilor
bazati pe keystroke dynamics reprezinta in continuare o provocare in acest domeniu. O alta
provocare pentru cercetarea stiintifica in acest domeniu o reprezinta faptul ca pentru a testa
eficienta algoritmilor propusi in diverse cercetari e nevoie de baze de date care surprind
modul de tastare care sa simuleze cat mai bine conditiile reale.

Scopul prezentei teze de doctorat este acela de a investiga cele mai mari platforme de
MOOC, de a investiga amanuntit tematica keystroke dynamics in scopul autentificarii
continue a utilizatorilor sistemelor educationale, in special in timpul examenelor, de a furniza
date empirice despre timpii de tastare colectate in conditii reale de la 80 de utilizatori, de a
propune o structura de date eficienta ca memorie si ca performanta pentru retinerea datelor
despre un utilizator si de a propune imbunatatiri ale algoritmilor astfel incat sa creasca
performanta algoritmilor existenti.

Colectarea datelor despre ritmul de tastare al fiecarui utilizator s-a realizat pe web, cu
autorul unui formular care a avut la baza algoritm scris in JavaScript. S-au colectat de la
fiecare din cei 80 de utilizatori codul tastelor precum si cate doi timpi in milisecunde: timpul
la care a fost apasata fiecare tasta si timpul la care a fost ridicata fiecare tasta. Pe baza acestor
informatii s-a creat o baza de date, iar dupa prelucrare s-au obtinut vectori de timpi care
reprezentau fie timpul cat o tasta a fost apasata, fie timpul scurs intre doua taste consecutive
sau combinatii ale acestor timpi. Pentru fiecare utilizator s-a facut un pattern care reprezinta
tiparul acestuia de a tasta anumite caractere folosite de regula cel mai frecvent, dar si di-
graphs, perechi de cate doua caractere consecutive. In momentul simularii accesului unui
utilizator la un anumit cont s-au calculat distantele dintre cei doi vectori de timp: patternul
pentru contul respectiv si cel colectat de la utilizatorul care acceseaza contul. Performantele
algoritmului dezvoltat in prezenta cercetare s-au calculat cu ajutorul Equal Error Rate (EER),
indicator de performanta situat la intersectia False Acceptance Rate (FAR) si False Rejection
Rate (FRR).

1.2 Obiectivele tezei

In prezentul proiect de cercetare, autorul a stabilit de la Tnceput patru obiective:

Obiectivul 1, O1, Primul obiectiv al prezentei teze este sa se colecteze o baza de date cu
tiparul de testare de la cel putin 80 de utilizatori, pentru a putea testa algoritmul de
autentificare, dar si pentru a o pune la dispozitia altor cercetatori interesati.

Obiectivul 2, 02, Al doilea obiectiv al prezentei teze este sa se implementeze un algoritm
de autentificare a utilizatorilor unui calculator pe baza modului de tastare la tastatura.

Obiectivul 3, O3, Al treilea obiectiv al prezentei teze este sa propuna cel putin doua noi
metrici de calcul a distantelor dintre doi vectori care sa genereze performante mai bune
raportate la indicatorul de performanta Equal Error Rate (EER) decat metodele clasice.

Obiectivul 4, O4, Al patrulea obiectiv al prezentei teze este de a propune o structura de
date cat mai eficienta ca spatiu, care sa contina cele mai relevante informatii despre modul de
tastare al unui utilizator.

1.3 Structura tezei

Teza este organizata dupa cum urmeaza:
* Capitolul 1 prezinta contextul tezei, obiectivele tezei si structura tezei.
* Capitolul 2 prezinta state-0f-the-art in domeniul caruia i se adreseaza aceasta lucrare.



* Capitolul 3 prezinta metodologia de cercetare aplicata in acest proiect de cercetare.
Etapele realizate in prezenta cercetare stiintifica sunt prezentate mai jos: A. Dezvoltarea
platformei pentru achizitionarea datelor de intrare, B. Achizitionarea si prelucrarea initialad a
datelor de intrare de la 80 de voluntari (modul de tastare la tastatura), C. Procesarea datelor
colectate astfel incat sa genereze un tipar de utilizator pentru fiecare utilizator, D. Dezvoltarea
unui algoritm in limbajul de programare C pentru calcularea distantelor utilizate n
autentificarea dinamica pe baza modului de tastare, E. Simularea autentificarii Tn sistem de
catre utilizatori autentici sau impostori pentru a masura performanta algoritmului.

* Capitolul 4 este despre setul de date colectate pentru cercetarea de fatd. Acest capitol
abordeaza validarea O1, formulat in primul capitol al acestei teze.

« Capitolul 5 n acest capitol este prezentat algoritmul de autentificare bazat pe modului de
tastare libera a textului la tastatura. Tn primul rand, este prezentata arhitectura algoritmului
dezvoltat pentru prelucrarea datelor obtinute de la utilizatori. Algoritmul simuleaza
autentificarea utilizatorului pe baza modului de tastare si masoara performantele obtinute.
Dezvoltarea acestui algoritm este stabilita de O2, formulat in primul capitol al acestei teze.

« Capitolul 6 In acest capitol sunt prezentate o serie de experimente efectuate pentru a
masura performanta algoritmului dezvoltat in scopul acestei cercetari si pentru a analiza
rezultatele obtinute. Acest capitol abordeaza validarea O3 si O4, formulate in primul capitol al
acestei teze.

* Capitolul 7 rezuma concluziile extrase din capitolele anterioare si directiile viitoare de
cercetare in acest domeniu, pornind de la rezultatele prezentate in cuprinsul lucrarii.
Contributiile proprii ale autorului la domeniul autentificarii pe baza modului de tastare sunt
prezentate in acest capitol. Contributia personala: propunerea a doud metrici noi pentru
calcularea distantei dintre doi vectori pentru a permite aproximarea gradului de aseméanare
intre doua tipare de la doi utilizatori diferiti sau de la acelasi utilizator. De asemenea, datele
colectate de la cei 80 de utilizatori despre modul de tastare de pe tastatura reprezintd o
contributie proprie, deoarece vor fi disponibile tuturor cercetatorilor interesati de efectuarea
cercetarilor in domeniu. O alta contributie proprie este propunerea unui tipar al utilizatorului
pentru a stoca datele minime necesare pentru a obtine performante in autentificarea continua.

2. STATE-OF-THE-ART

2.1 Evolutia sistemelor educationale

In acest subcapitol autorul prezinti evolutia platformelor MOOC (Massive Open
Online Courses). In 2020, in platforma Coursera au fost inrolati 69 de milioane de cursanti
[VAN20]. Numarul de cursuri online deschise masive a crescut in ultimii ani.

In acest capitol autorul face o introspectie in evolutia Massive Open Online Courses
cu o comparatie a celor mai importante platforme ale MOOC. De asemenea, in ultimii ani,
cercetatorii au acordat atentie domeniului Learning Analytics [IVA16]. Avem din ce in ce mai
multe date de la Learning Management Systems. Au existat provocdri suplimentare vizibile in
domeniul educatiei in 2020. Odatd cu pandemia COVID-19, autoritdtile nu au introdus doar
restrictii privind circulatia cetdtenilor, dar au Tndsprit si masurile care pun in aplicare noi
reglementari cu referire la educatie. Un numar mare de universitati au trebuit sa se adapteze la
noile circumstante, mutand toate activitatile in mediul online. Aceste limitari au dus la un salt
fara precedent in educatia online. Dintr-o data, atat profesorii, cat si studentii sau elevii, au
fost nevoiti de conditiile nou implementate sa-si mute intreaga activitate pe platforme
educationale online si sa-si continue cursurile in acest mod. Acest proces a condus la
dezvoltarea domeniului e-learning, ajutand la cresterea companiilor care sunt active in acest



domeniu si a obligat ca cei care nu au folosit aceste sisteme pana acum sa le invete intr-un
ritm accelerat [IAP14a].

Sistemul educational a evoluat continuu datoritd inovatiilor tehnologice. in [DAN12]
autorul a facut o enumerare a inovatiilor: in 1841 tabla din clasa, in 1940 filmul, in 1957
televiziunea. Computerul a fost o alta inventie care a contribuit la evolutia educatiei.
Internetul si tehnologiile de comunicare au dezvoltat, de asemenea, formatul educatiei
[IAP14a].

Evolutia MOOC incepe cu cursul ,,Connectivism and Connective Knowledge” -
CCKO8 in 2008, care a avut un numar mare, cateva mii de participanti online. Cursul a fost
facilitat de Downes si Siemens [DOW 14] [IAP14a]. Startul MOOC a fost in anul 2008, dar
anul 2012 a adus o crestere mare, astfel incat a fost denumit anul MOOC. Anii urmatori dupa
2012 au fost ani buni pentru MOOC, cu milioane de cursanti si sute de parteneri implicati in
dezvoltarea cursurilor [IAP14a]. Un numar record de utilizatori a apelat la invatarea online in
2020. Din martie, au existat peste 69 de milioane de inscrieri doar pe Coursera. O crestere de
aproximativ 430% fata de aceeasi perioada a anului trecut [VAN20] [IAP21b].

2.2 Analiza modului de tastare la tastatura — analiza literaturii Tn domeniu

Analiza modului de tastare (keystroke dynamics) este un domeniu de cercetare cu
importantd din ce in ce mai mare in controlul accesului la retea si securitatea cibernetica
[ZHO12] [IAP21b]. Deocamdata, doar cateva studii se refera la analiza modului de tastare
pentru textul tastat liber la tastatura, modul in care utilizatorii tasteaza ce text doresc.
Majoritatea cercetarilor analizeaza doar un text predefinit, fix, text static [ZHO12] [SAL10]
[ZAC10]. De regula, textul predefinit, textul fix, poate fii numele de utilizator si parola,
pentru ca de fiecare data se tasteaza acelasi text [MONO2]. Textul liber necesita doud faze:
faza de Tnrolare a utilizatorului in sistem si faza de verificare a utilizatorului [MONO?2].

n primul rand, utilizarea modului de tastare pentru identificarea utilizatorilor a fost cercetata
in anii 1970 [ZHO12]. Spillane si-a scris concluziile despre prima cercetare din 1975
[FOR77] si Forsen, Nelson si Staron in 1977 [SPI75]. Tn cel de-al doilea rizboi mondial,
ritmul de tastare la telegraf al mesajului in codul morse a fost utilizat pentru a identifica daca
expeditorul mesajului este din partea aliatilor sau din partea inamicilor. [BAN12] [VACO07]
[DUNOS8] [IAP21a].

Analiza modului de tastare a fost studiata mai ales in legatura cu autentificarea, dar
unele studii, cum ar fi [MES11], au studiat si detectarea starilor emotionale ale utilizatorului
care foloseste tastatura. Alte studii se concentreaza pe prezicerea varstei si genului
utilizatorilor, pe baza modului de utilizare a tastaturii si a mouse-ului [AVA17]. Tn [SAL18],
autorii au explorat relevanta tiparelor de interactiune individuale si generale ale tastaturii si
mouse-ului si au modelat principii pentru a detecta emotia utilizatorilor in scenarii de invatare
din lumea reala [IAP21a] . In [LIM14], autorii indica faptul ca analiza automati a stresului
cursantului din datele provenite de la mouse si tastatura este utila pentru asigurarea adaptarii
in sistemele de e-learning [IAP21a].

Daca majoritatea studiilor utilizeaza doar date preluate de la tastatura, exista studii
care utilizeaza o metoda mixta de identificare a utilizatorului, bazata pe datele preluate de la
tastaturd, dar si pe datele preluate de la mouse [LOZ17]. Functii suplimentare, cum ar fi
presiunea apasarii tastelor, sunt utilizate in plus fata de functiile bazate pe timp, dar pentru a
captura aceste date este nevoie de ecrane tactile sau alte dispozitive speciale [TEH13]. Etapele
unei cercetari in acest domeniu sunt, de regula: extragerea caracteristicilor modului de tastare,
crearea profilurilor utilizatorilor/ actualizarea acestora si identificarea criteriilor de eficienta
ale algoritmilor [KOC19] [IAP21a].

Exista si produse comerciale care se bazeaza pe analiza modului de tastare la tastatura.



In 2003, lucrarea [ILO03] prezintd compania BioNet Systems care a brevetat sistemul de
autentificare BioPassword [ZI1L98]. Tn Romania, Typing DNA este o companie, un start-up,
care a primit fonduri de 6,2 milioane de euro in 2020 pentru a crea o identitate pe baza
modului de a tasta pentru securitate [STE20].

Algoritmii de autentificare pe baza modului de tastare pot fi impartiti in trei grupe
majore: estimarea distantelor, metodele statistice si machine learning. Metodele de
recunoastere a utilizatorilor pe baza modului de tastare utilizate in literatura sunt: bazate pe
distantele dintre utilizatori, retele neuronale, statistice, probabiliste, machine learning,
arborele decizional, calcul evolutiv, logica fuzzy sau altele [KOC19] [[AP21a].

Autorii de la [YUE04] concluzioneaza ca utilizarea analizei modului de tastare poate
face un sistem mai sigur.

3. METODOLOGIA CERCETARII

Etapele efectuate in prezenta cercetare stiintifica sunt descrise mai jos:

A. Dezvoltarea platformei pentru achizitionarea datelor de intrare,

B. Achizitionarea si prelucrarea initiala a datelor de intrare de la 80 de voluntari
(modul de tastare la tastatura),

C. Procesarea datelor colectate astfel incat sd genereze un tipar de utilizator pentru
fiecare utilizator,

D. Dezvoltarea unui algoritm in limbajul de programare C pentru calcularea
distantelor utilizate 1n autentificarea dinamica pe baza modului de tastare,

E. Simularea autentificarii n sistem de catre utilizatori autentici sau impostori pentru a
masura performanta algoritmului

Primii doi pasi ai metodologiei de cercetare, A. Dezvoltarea platformei pentru
achizitionarea datelor de intrare si B. Achizitionarea si prelucrarea initiala a datelor de intrare
de la 80 de voluntari (modul de tastare la tastatura), au rolul de a aborda O1, formulat in
primul capitol al tezei: colectarea unei baze de date cu modelul de testare de la cel putin 80 de
utilizatori, pentru a testa algoritmul de autentificare pentru aceasta cercetare, dar si pentru a-|
pune la dispozitia altor cercetatori interesati.

Al treilea pas al metodologiei de cercetare, C. Prelucrarea datelor de intrare astfel incat
sd genereze un model de utilizator pentru fiecare utilizator si ultimul pas al metodologiei de
cercetare, E. Simularea autentificarii sistemului de catre utilizatori reali sau impostori pentru a
masura performanta algoritmul dezvoltat, are rolul de a aborda O4, asa cum este descris in
primul capitol al tezei: sa propuna o structura de date cat mai eficientd, care sa contina cele
mai relevante informatii despre tiparul unui utilizator.

Al treilea pas al metodologiei de cercetare, C. Procesarea datelor colectate astfel incat
sa genereze un tipar de utilizator pentru fiecare utilizator, si al patrulea pas al metodologiei de
cercetare, D. Dezvoltarea unui algoritm in limbajul de programare C pentru calcularea
distantelor utilizate 1n autentificarea dinamica pe baza modului de tastare, au rolul de a aborda
02, asa cum este descris in primul capitol al tezei: sa implementeze un algoritm pentru
autentificarea utilizatorilor unui computer pe baza modului de tastare.

Ultimul pas al metodologiei de cercetare, E. Simularea autentificarii in sistem de catre
utilizatori autentici sau impostori pentru a masura performanta algoritmului, are rolul de a
aborda O3, asa cum este descris in primul capitol al tezei: sd propunad cel putin doud metrici
noi pentru calcularea distantelor dintre doi vectori care genereazd performante mai bune
comparativ cu indicatorul de performantd Equal Error Rate (EER) decat metodele clasice.



4. SETUL DE DATE COLECTAT CU PRIVIRE LA MODUL DE TASTARE N
MOD LIBER CU SCOPUL AUTENTIFICARII

Pentru a cerceta analiza modului de tastare e nevoie de date de intrare obtinute de la
utilizatori ai calculatorului in diferite situatii. Datele necesare sunt reprezentate de tastele
tastate la tastatura dar si de timpii la care acestia sunt apasate. Timpul cand o anumita tasta
este apasata, respectiv timpul la care o anumita tasta este ridicata. Diferenta dintre acesti timpi
reprezintd timpul de apasare al tastei. O alta informatie importanta este timpul dintre doua
taste. Diferenta dintre timpul la care o tasta a fost lasata libera si timpul la care se apasa
urmatoarea tasta.

Aceste informatii se pot obtine doar intr-un mediu controlat, cu acordul celor care
participa la acest experiment. E nevoie de acord pentru ca se poate forma textul initial pe care
I-a scris utilizatorul de la tastatura avand acces la aceste date, iar daca, de exemplu, este
monitorizat un utilizator in timp ce trimite e-mail-uri sau face alte activitati, s-ar putea ca
informatiile sa fie confidentiale Si sa nu vrea sa fie facute publice.

In literatura de specialitate exista cateva seturi de date care sunt accesibile in scopul
cercetarii. Am apelat in prima faza la aceste seturi de date. Cele mai multe sunt reprezentate
de texte in limba engleza, preluate din interiorul mediului universitar, de catre cercetatori de
la colegii lor din universitate sau de la studenti. Unele seturi de date sunt preluate de un
anumit program, intr-un mediu special facut pentru a prelua aceste date. Altele sunt facute sa
monitorizeze tot ce se tasteaza la un calculator, indiferent de programul utilizat la un moment
dat de utilizator. Acesta monitorizeaza tot ce se tasteaza la tastatura si timpii de tastare
indiferent daca utilizatorul scrie e-mail-uri, scrie Tntr-un document Word, Excel sau
programeaza la calculator intr-un anumit mediu de programare.

In prezenta teza voi prezenta rezultatele analizarii seturilor de date obtinute de la
lucrari in acest domeniu.

Pe de alta parte, in scopul cercetarii am realizat propriul mediu de a obtine date de la
voluntari. Am creat un mediu web de preluare a tastelor si timpilor de tastare in JavaScript.
Este creat un formular prin care se preiau tastele si timpii de tastare din timpul completarii
unui formular pe o pagina web. Pagina web a fost realizata pe platforma sites.google.com.
Platforma web poate fi accesata la adresa https://sites.google.com/view/cataliniapa.

Pentru a capta tastele si timpii de tastare am creat un formular web prin care
utilizatorii au fost invitati sa raspunda pe rand la mai multe intrebari generice. Textul introdus
de la tastatura de fiecare utilizator este un text scris liber de fiecare utilizator in parte, fara a fi
nevoie sa reproduca un anumit text predefinit. La fiecare text box au fost formulate o serie de
intrebari generice care sa ghideze utilizatorul spre o anumita tema in textul pe care I-a
completat. Intrebarile formulate au fost despre vreme, despre ziua ideala sau despre sistemul
de invatamant. Pentru a forma baza de date pentru cercetare nu este relevanta tema textului, ci
modul in care acesta este scris.

Formularul creat pentru a achizitiona seturi de date in scopul cercetarii a fost
completat de un numar de 80 de utilizatori. Acestia au furnizat date pentru 410.633 de
evenimente ale tastelor. Media pe utilizator este de 5132 evenimente ale tastelor. Timpul total
folosit de toti cei 80 de utilizatori pentru a completa formularul a fost de 23 de ore, 28 de
minute si 19 secunde. Media timpului petrecut de utilizatori pe platforma de colectare a
datelor este de 17 minute si 36 de secunde.

In programul scris pentru a face analiza datelor, pentru fiecare eveniment al tastei s-a
folosit o structura pentru a retine cele 3 informatii colectate. Cele trei informatii sunt colectate
ca si numere intregi.

Prima informatie colectata despre un key event este key code. Fiecare tasta este
codificata printr-un numar intreg cuprins intre 8 si 222, conform corespondentelor prezentate



in Table 3.

A doua informatie colectata despre un key event este un numar intreg reprezentand
evenimentul surprins. Evenimentul surprins poate fi Key Down sau Key Up. Evenimentul
Key Down I-am codificat prin cifra 0, iar evenimentul Key Up I-am codificat prin cifra 1.

A treia informatie colectata despre un key event este timpul la care s-a petrecut
evenimentul de Key Down sau de Key Up. Preia timpul sistemului de calcul exprimat in
milisecunde.

Din informatiile celor 410.633 de evenimente ale tastelor s-au refacut caracterele
tastate de catre utilizatori de la tastatura. In total s-au tastat la tastatura un numar total de
200.299 de taste.

5. DEZVOLTAREA ALGORITMULUI PENTRU AUTENTIFICARE BAZATA
PE MODUL DE TASTARE LA TASTATURA

Acrhitectura sistemului de autentificare bazat pe modul de tastare al tastelor are doua
parti importante: prima este partea de training a sistemului, parte in care utilizatorii se
inroleaza in sistem furnizand date despre modul cum tasteaza. In aceasta faza se creeaza cate
un pattern pentru fiecare utilizator si e stocat in baza de date pentru a fi utilizate in faza de
autentificare continua. Cea de-a doua este faza de autentificare continua. In aceasta faza
sistemul verifica in mod continuu utilizatorii conectati cu un username si o parola valide. Pe
tot parcursul timpului cat un user este conectat in cont, sistemul preia de la acesta date despre
modul de tastare si compara in mod continuu patternul rezultat cu patternul din baza de date.
Atat timp cat exista similitudine acceptabila intre cele doua pattern-uri utilizatorul ramane
logat in sistem. In momentul in care sistemul constata ca nu se mai aseaméana cele doua
pattern-uri, cel preluat de la utilizatorul logat in cont si cel din baza de date, sistemul
genereaza un semnal de alarma si utilizatorul este scos din cont. Acesta poate reintra in cont
reintroducand username-ul si parola.

Colectarea si prelucrarea initiala a datelor de intrare sunt primii pasi realizati in scopul
de a se obtine key events ale fiecarui utilizator. Aceste date reprezinta datele de intrare pentru
algoritmul de autentificare continua pe baza keystroke dynamics. Dupa ce se stabileste
dimensiunea semple size, pasul urmator este de a se impartii datele de le utilizatori in
secvente de key events. Algoritmul transforma key events in informatii despre taste si
informatii despre di-graph-uri, iar mai apoi formeaza vectorii de timp necesari pentru calculul
distantelor. Dupa ce au fost parcasi pasii descrisi mai sus se trece la calculul distantelor dintre
vectori, pentru a se stabili similaritatea dintre doi utilizatori. Se folosesc 4 tipuri de distante:
Euclidian distance, Manhattan distance, R distance si A distance. Cu aceste distante calculate
pentru fiecare utilizator din baza de date se trece la simularea autentificarii in sistem, pe rand
de fiecare utilizator din baza de date. In urma simularii autentificarii in sistem se genereaza 4
indicatori de performanta a algoritmului: False Acceptance Rate (FAR), False Rejection Rate
(FRR), True Acceptance Rate (TAR) si True Rejection Rate (TRR). Pe baza acestora se poate
calcula Equal Error Rate (EER), principalul indicator al performantei algoritmilor folosit in
aceasta teza. De asemenea, pentru vizualizarea performantelor se genereaza doua grafice:
graficul FAR si FRR si curba ROC.

6. EXPERIMENTE SI REZULTATE - SIMULAREA AUTENTICARII iN
SISTEM DE CATRE UTILIZATORI AUTENTICI SI IMPOSTORI

In acest capitol sunt prezentate o serie de experimente efectuate pentru a masura
performanta algoritmului scris in scopul acestei cercetdri si pentru a analiza rezultatele
obtinute. Treptat, sunt prezentate experimente cu timpul de apasare a unei singure taste, in



subcapitolul 6.1, si experimente cu modul de apasare a unei perechi de taste consecutive, in
subcapitolul 6.2. Atat Tn analiza caracteristicilor cu o singura tasta, cat si cu perechi de taste
consecutive, se calculeaza Equal Error Rate (EER) pentru a aprecia performantele
algoritmilor. Rezultatele sunt prezentate in cazul experimentelor folosind distanta euclidiana
(in subcapitolele 6.1.1 si 6.2.3), distanta Manhattan (in subcapitolele 6.1.2 si 6.2.4), distanta R
(in subcapitolul 6.1.3) si distanta A (in subcapitolele 6.1.4 si 6.2.5). Capitolul investigheaza,
de asemenea, in subcapitolul 6.1.5 diferentele de performanta cand pattern-ul utilizatorului
este construit cu diferite dimensiuni ale secventei de taste colectate, incepand de la 200
evenimente ale tastelor / pattern si pana la 3000 evenimente ale tastelor / pattern. La finalul
capitolului, in urma tuturor experimentelor efectuate si prezentate, autorul propune, in
subcapitolul 6.4, Propunerea de noi metrici pentru calcularea distantelor dintre utilizatori,
modificarea a doua metrici obtinand metrici noi pentru calcularea distantelor dintre doi
vectori cu care se obtin performante mai mari decat cu metodele clasice de calcul. Pentru cele
doua noi metrici, sunt prezentate performantele obtinute in termeni de Equal Error Rate
(EER). Prin propunerea acestor noi metrici, O3 este validat. De asemenea, propune, in
subcapitolul 6.5, Tiparul de utilizator propus, o structura pentru pastrarea pattern-ului unui
utilizator, o structurd care ocupa o memorie mica si necesitd putin timp pentru a efectua
calculele necesare Tn algoritmi. Prin propunerea modelului de utilizator, O4 este validat. La
sfarsitul capitolului, in subcapitolul 6.6, performantele obtinute in prezenta cercetare sunt
comparate cu cele obtinute de alti autori in cercetarile lor.

7. CONCLUZII SI DIRECTII DE CERCETARE VIITOARE

Prezenta cercetare si-a propus aprofundarea domeniului de autentificare cu ajutorul
modului de a tasta liber un text la tastatura, in special pentru platforme de educatie online. De
asemenea, la inceputul cercetarii s-au formulat 4 obiective care au fost atinse rand pe rand pe
parcursul cercetarii.

In capitolul 4 au fost prezentate aspectele referitoare la platforma creata pentru a
colecta date de la cei 80 de utilizatori. S-a prezentat platforma web de colectare a datelor si
codul acesteia scris in JavaScript, precum si modul de colectare si transfer al acestor date. Prin
crearea bazei de date cu datele despre modul de tastare a 80 de utilizatori si prin punerea
acesteia la dispozitia altor cercetari in domeniu s-a abordat O1, formulat in primul capitol al
tezei.

La Tnceputul capitolului 5 s-a prezentat algoritmul realizat pentru a simula
autentificarea utilizatorilor pe baza modului de tastare la tastatura. Datele de intrare utilizate
ca baza pentru algoritm au fost colectate prin platforma prezentata in cadrul capitolului
anterior, capitolul 4. Prin dezvoltarea algoritmului prezentat O2 a fost abordat.

In cadrul subcapitolului 5.5 Proposing new metrics for calculating distances between
users, s-au prezentat cele doua propuneri de metrici modificate care genereaza rezultate mai
bune, ca si performanta a indicatorului Equal Error Rate (EER). O3 a fost abordat in cadrul
acestui subcapitol. Cu ajutorul celor 2 metrici se imbunatatesc performantele algoritmului de
autentificare cu 25,24%, respectiv cu 37,47%. Cea mai buna performanta obtinuta cu metrica
modificata este de EER=3,27%.

In cadrul subcapitolului 5.6, Proposed user pattern, s-a prezentat propunerea de pattern
al utilizatorului rezultata in urma experimentelor si a performantelor obtinute, astfel incat
informatia care retine caracteristicile unui utilizator sa ocupe spatiul de memorie optim si sa
poata contribui la un algoritm rapid. Se propune o structura care retine media si deviatie
standard, a timpului de apasare a tastei, pentru cele mai frecvent folosite 14 litere si media
timpilor de tastare a primei taste, a celei de-a doua taste si a timpului total pentru cele mai
frecvent folosite 12 di-graph-uri (perechi de taste consecutive). Structura astfel obtinuta ocupa



256 octeti In memorie pentru fiecare utilizator. Aceasta propunere a abordat O4.

7.1.1 Contributiile personale prezentate 1n aceastd cercetare sunt:

1. A fost dezvoltat un algoritm de autentificare continua pe baza modului de tastare la
tastatura. Algoritmul poate fi gasit In Anexa 1 - Algoritm de dinamica a tastarii textului liber
pentru autentificare continua si a fost prezentat in Capitolul 4.

2. A fost creata o baza de date cu modul de tastare de la 80 de utilizatori, au fost
colectate in total 410.000 evenimente ale tastelor intr-un timp total de aproximativ 24 de ore.
Detaliat Tn capitolul 5

3. A fost propusa o metrica modificata pornind de la distanta clasica Manhattan,
calculata pe cele mai utilizate 14 litere. Noua metricd propusa imbunatateste coeficientul de
performantd EER de la 7,13% la valoarea de 5,33%. Aceasta inseamna o imbunatatire a
performantei cu 25,24%. Detalii despre metrica propusa sunt in subcapitolul 6.5 Propunerea
unor noi metrici pentru calcularea distantelor intre utilizatori, 6.4.1 Noua metrica pentru
calcularea distantelor pe baza timpului unei taste individuale.

4. A fost propusa o metrica modificata pentru calculul distantei, cu folosirea celor mai
utilizate 12 perechi de taste consecutive (di-graph-uri). Noua metrica imbunatateste
coeficientul de performanta EER de la 5,23% la valoarea de 3,27%. Aceasta inseamna o
imbunatatire a performantei cu 37,47%. Detalii despre noua valoare propusa se afla in
subcapitolul 6.4 Propunerea unor noi metrici pentru calcularea distantelor dintre utilizatori,
6.4.2 Noua metrica pentru calcularea distantelor pe baza perechilor de taste consecutive (di-
graph-uri).

5. A fost propusa o structura pentru pattern-ul utilizatorului cu eficientizarea spatiului
utilizat, dar si cu premisele pentru a face calculele necesare intr-un timp scurt. Spatiul total
ocupat de un astfel de pattern pentru un utilizator este de doar 256 de octeti. Propunerea
formulata pentru stocarea pattern-ului este reprezentata in subcapitolul 6.5 Pattern-ul
utilizatorului.

7.2 Directii de cercetare Vviitoare

Teza si-a atins obiectivele stabilite, dar noi teme de cercetare pot continua prezenta
cercetare, precum:

* Extinderea bazei de date cu modul de tastare prin colectarea datelor de la un numar
mai mare de utilizatori;

* Extinderea bazei de date prin colectarea datelor de la cei 80 de utilizatori in sesiuni
noi pentru a cerceta evolutia tiparului de tastare in timp

* Analiza prin dezvoltarea de noi algoritmi, pe baza celorlalte tehnici de a calcula
similaritatea dintre utilizatori

* Aplicarea metricilor propuse in aceasta lucrare asupra datelor din alte baze de date
disponibile din cercetari stiintifice

* Analiza particularitatilor literelor speciale din limba romana, care nu se regésesc in
limba engleza: AL A, S, T.

* Analiza semnelor de punctuatie sau a celorlalte taste diferite de litere, SPACE,
ENTER, TAB, BACKSPACE etc.

* Modificarea conditiilor de colectare a datelor: schimbarea tastaturii, sub stres etc.

* Analiza perechii de taste consecutive (di-graph) in stransa legatura cu cuvantul in
care apare

* Dezvoltarea algoritmilor de autentificare pe baza modului de tastare, prin analiza
timpilor generati de grupuri de trei taste consecutive (tri-graph-uri)

« Dezvoltarea algoritmilor de autentificare pe baza modului de tastare, prin analiza
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timpilor generati de grupuri de n taste consecutive (n-graph-uri)
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