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In ultimele decenii s-au inregistrat progrese semnificative in industria automotive, mai ales
in ceea ce priveste electronica. Componentele mecanice traditionale folosite In vehicule au fost
inlocuite treptat cu componente inteligente. Tot mai multe componente sunt acum echipate cu
procesoare care ruleazd programe software, facindu-le mai flexibile, cum ar fi de exemplu
capacitatea de a suporta multiple protocoale de comunicatie si diagnosticare. Dezvoltdrile
recente 1n tehnologie, care includ aparitia vehiculelor electrice si hibride, a masinilor autonome
si a masinilor conectate, au avut un impact semnificativ asupra industriei automotive. Este de
asteptat ca aceste avansuri tehnologice sa contureze viitorul industriei, ficand-o mai sustenabila
si eficienta.

Unitatea infotainment este sistemul central de control al divertismentului Tn masina si al altor
functii, cum ar fi selectarea modurilor de condus ale masinii, activarea si dezactivarea functiilor
de asistentd pentru sofer (ADAS), controlul climatizrii, Incdlzirea scaunelor si controlul camerei
cu unghi de 360 de grade. Unititile infotainment moderne sunt succesoarele radiourilor auto
care au fost instalate in vehicule incd din anii 1920 in scopuri de divertisment. Progresele
din urmdtoarele decenii au inclus introducerea radiocasetofoanelor de tip 8-track tapes si a
casetofoanelor cu casete compacte in anii 1960, urmate de introducerea CD player-ului in anul
1984. La Inceputul secolului 21, sistemele audio pentru vehicule au inceput sa se adapteze la
standardele moderne de stocare al continutului digital, cum ar fi unitétile de tip USB si cardurile
de memorie. De asemenea, scopul unititilor infotainment a fost extins pentru a incorpora si
alte functionalitdti, cum ar fi de exemplu navigatia, telematica si diagnosticarea la distantd.
Unitdtile infotainment sunt echipate cu procesoare performante, memorii cu spatiu mare de
stocare si sisteme de operare moderne precum Android. Unitdtile au in componenta un ecran
de afisare si diverse sisteme de interfatare a utilizatorilor cu unitétile, cum ar fi controalele
rotative si ecranele tactile. Pe 1angd caracteristicile clasice precum radio AM/FM, redarea CD-
urilor si al DVD-urilor, unitdtile infotainment sunt capabile de a comunica cu alte dispozitive
inteligente folosind Bluetooth, Wi-Fi sau conectivitate celulard, dispun de navigatie GPS si pot
fi utilizate pentru controlul mai multor functii ale masinii. De asemenea, unititile infotainment
moderne ruleaza aplicatii precum Apple CarPlay si Android Auto, care permit soferilor sa-si
conecteze telefoanele mobile la sistemul de infotainment al masinii pentru a controla muzica,
navigatia si alte aplicatii care ruleazd pe telefoanele inteligente prin intermediul interfetei
unititii infotainment. In ansamblu, unititile infotainment joaci un rol important in furnizarea



Fig. 1. Unitatea infotainment PNI A8020 (utilizatd in mai multe lucriri stiintifice ale autorului)

serviciilor de divertisment si conectivitate pentru soferi si pasageri, servind 1n acelasi timp si
ca sistem central de control pentru alte functii importante ale masinilor. Datorita capabilitétilor
lor computationale si al conectivitdtii, unititile infotainment pot fi utilizate si in aplicatii de
securitate, acesta fiind subiectul principal abordat in aceastd tezd. Figura 1 prezintd unitatea
infotainment PNI A8020, una dintre cele doud unititi utilizate In configuratiile experimentale
folosite in aceasta teza.

Odatd cu beneficiile noilor functionalititi addugate vehiculelor moderne, inclusiv unitatile
infotainment mentionate mai sus, apar si efecte secundare care trebuiesc luate in considerare.
In urmi cu douiizeci de ani, securitatea cibernetici nu reprezenta o problemd in industria
automotive. Cu toate acestea, odatd cu integrarea de noi functionalititi si tehnologii in vehicule,
securitatea a devenit un subiect critic intrucdt avansurile tehnologice pot deschide calea catre
diverse atacuri cibernetice. In ultimii ani au existat numeroase incidente si studii de securitate
care au demonstrat efectele atacurilor cibernetice asupra masinilor si au crescut gradul de
constientizare referitor la securitate in industria automotive. Cateva dintre acestea sunt sugerate
mai jos:

« in 2015, Miller si Valasek, doi cercetatori in securitate ciberneticd, au efectuat un atac la
distantd asupra unui Jeep Cherokee. Acestia au reusit sd obtind controlul asupra cétorva
sisteme ale vehiculului, inclusiv asupra directiei si al franei [1]. Acest incident, raportat
de revista Wired, a determinat rechemarea in service a 1,4 milioane de vehicule [2].

o Vehiculele Tesla, binecunoscute pentru utilizarea unora dintre cele mai avansate tehnologii
din industria automotive au fost, de asemenea, subiectul mai multor atacuri cibernetice.
Nie et al., cercetitori de la Keen Security Lab of Tencent, au reusit si efectueze doud
atacuri la distantd asupra diferitelor modele Tesla Tn 2016 [3] si 2017 [4]. Acestia au reusit
sd compromitd diverse sisteme ale masinii, cum ar fi Instrument Cluster (IC), display-ul



central de informatii (CID) si Gateway-ul, obtinand astfel acces la magistrala CAN si
putind si injecteze mesaje malitioase.

Conform unui articol publicat de revista Wired [5], un studiu efectuat de clubul auto
Allgemeiner Deutscher Automobil-Club (ADAC) din Miinchen a evaluat vulnerabilitatea
a zeci de masini la atacurile de tip amplificare radio care pot extinde raza de actiune a cheii
wireless a soferului fard ca acesta sd fie constient, permitind unui atacator sa deschidd si
chiar sd porneascd masina. Studiul a concluzionat cd 24 de modele de vehicule de la 19
producdtori diferiti au fost vulnerabile la acest tip de atac.

Aparitia acestor incidente subliniazd importanta implementdrii unor masuri robuste de se-
curitate cibernetica in sectorul automotive. De asemenea, evidentiaza eforturile continue atat
ale cercetitorilor, cat si ale hackerilor, de a descoperi si a exploata vulnerabilitétile vehiculelor
moderne. Prin urmare, este crucial pentru producitorii de automobile si furnizorii de compo-
nente sa investeascd in mod constant In cercetarea si dezvoltarea securitdtii cibernetice pentru
a tine pasul cu noile amenintéri.

Obiectivele cercetdrii. Obiectivul principal al acestei teze este de a Tmbundtiti securitatea ve-
hiculelor folosind dispozitive Android, cum ar fi unitétile infotainment si telefoanele inteligente,
care au devenit omniprezente in automobilele moderne. Mai specific, teza 1si propune sd atinga
urmadtoarele obiective:

1y

2)

3)

4)

Investigarea potentialului criptografiei bazate pe operatii de asociere bilineard in diverse
aplicatiile de securitate automotive, utilizand atat microcontrolere, cit si unitéti infotain-
ment instalate 1n vehicule;

Propunerea unui sistem securizat de control al accesului la vehicul bazat pe scheme
de identitate si semnaturi de grup, utilizdnd telefoane inteligente cu sistem de operare
Android;

Dezvoltarea unei solutii bazate pe telefoane inteligente pentru securizarea comunicatiei
intre vehicule folosind criptografia bazatd pe identitate;

Propunerea de sisteme eficiente de detectie a intruziunilor pentru magistrala CAN, cu
accent pe implementarea acestora pe dispozitive care ruleazd Android (cum ar fi unitétile
infotainment sau chiar telefoanele inteligente).

Contributii majore In aceasti tezi se exploreazi utilizarea dispozitivelor Android, care oferi
capacitati de procesare si conectivitate mai extinse In comparatie cu unitdtile de control elec-
tronice obisnuite din domeniul automotive, pentru Imbunétitirea securitétii automobilelor. Prin-
cipalele contributii ale acestei teze pot fi rezumate astfel:

1)

2)

3)

Evaluarea mai multor biblioteci criptografice bazate pe operatii de asociere bilineard pe
dispozitive Android si microcontrolere automotive, precum si o prezentare a patru posibile
scenarii de utilizare al acestor blocuri criptografice [6];

Propunerea unui sistem securizat de control al accesului la vehicul bazat pe telefoane
inteligente, care se bazeazd pe un concept mixt compus din controlul accesului bazat pe
roluri (RBAC) si controlul accesului bazat pe atribute (ABAC). Pentru a asigura securitate
si confidentialitate sunt folosite tehnici criptografice moderne precum cele bazate pe
identitate si semndturi de grup. De asemenea, este prezentatd o implementare proof-
of-concept pentru a demonstra fezabilitatea conceptului propus [7];

Explorarea fezabilititii de securizare a comunicatiei intre vehicule utilizind criptografia
bazatd pe identitate, extrasd din numerele de Tnmatriculare ale masinilor. n acest scop,
s-au efectuat experimente pentru citirea numerelor de inmatriculare folosind telefoane
inteligente [8];



4) Evaluarea mai multor algoritmi de invatare automati ca posibile solutii pentru sisteme de
detectie a intruziunilor (IDS) 1n ceea ce priveste performanta detectiei de intruziuni pe
seturi de date CAN si CAN-FD colectate de la vehicule reale [9];

5) Propunerea unei solutii pentru detectia de intruziuni care constd intr-o instanti a unui
sistem IDS instalatd local pe unititile infotainment Android din fiecare vehicul si un
sistem IDS centralizat care ruleaza in cloud si proceseaza datele provenite de la mai multe
vehicule. Aceastd solutie include raportarea intruziunilor in conformitate cu standardul
ISO/SAE 21434, acompaniatd de analize de tip TARA [10].

Aceste contributii ale autorului se regédsesc Intr-o serie de publicatii in reviste si conferinte
ISL In [6], autorul exploreazi aplicatiile criptografiei bazate pe operatii de asociere bilineari in
mai multe scenarii automotive. Autorul a evaluat doud biblioteci software care contin scheme
criptografice bazate pe operatii de asociere bilineard, atat pe dispozitive Android, cét si pe micro-
controlere automotive. De asemenea, aceastd lucrare exemplificd patru scenarii automotive care
ar putea beneficia de aceste scheme criptografice ca solutii de securitate. Operatiile de asociere
bilineard servesc ca bazd pentru tehnici criptografice moderne precum semniturile bazate pe
identitate si semnaturi de grup. Aceste tipuri de semndturi au fost propuse de citre autor ca
solutii pentru a securiza sistemul de control al accesului la vehicule folosind telefoane inteligente
prezentat in [7]. Sistemul de control al accesului auto propus in [7] se bazeazd pe o politica de
control al accesului bazatd pe roluri si atribute pentru a asigura securitate si confidentialitate.
Suitele de protocoale de securitate includ blocuri criptografice moderne, inclusiv semndturi
bazate pe identitate si grup, precum si primitive asimetrice si simetrice clasice. De asemenea,
lucrarea include o implementare proof-of-concept pe dispozitive Android care demonstreaza
fezabilitatea solutiei propuse. Protocolul permite folosirea diferitor tehnologii de comunicatie,
cum ar fi NFC, Bluetooth si Wi-Fi, si a fost testat folosind mai multe telefoane inteligente, unitdti
infotainment Android si un microcontroler certificat pentru industria de automobile. In [8],
autorul a propus o solutie de securitate pentru comunicatia intre vehicule. In abordarea propusi,
numerele de Tnmatriculare sunt folosite ca identificatori unici pentru derivarea cheilor publice
aferente unui sistem criptografic bazat pe identitate, care permite vehiculelor si stabileasca
un canal de comunicatie securizat. Mai multe experimente constand In citirea numerelor de
inmatriculare folosind telefoane inteligente au fost efectuate pentru a demonstra fezabilitatea
aborddrii propuse. De asemenea, viteza de executie a primitivelor criptografice propuse a fost
evaluati pe telefoanele inteligente, dovedind cé dispozitivele Android actuale pot gestiona aceste
scheme criptografice intr-un mod eficient din punct de vedere al executiei. Autorul a contribuit,
de asemenea, la securitatea retelelor vehiculare prin propunerea de solutii pentru sistemele
de detectie a intruziunilor in [9] si [10]. in [9], autorul a evaluat un grup de clasificatoare
binare pentru detectarea intruziunilor si a propus un sistem IDS Tn doud etape pentru magistrala
CAN. Sistemul propus a fost evaluat in timp real folosind o configuratie experimentald formata
din microcontrolere automotive si dispozitive Android, cu seturi de date CAN colectate de la
vehicule reale. In [10], s-a propus un sistem de detectie al intruziunilor mai avansat, proiectat
pentru a rula atit pe unititile infotainment Android, cit si in aplicatii care ruleazi in cloud. In
timp ce sistemul IDS instalat local ruleazd in fiecare vehicul, sistemul IDS implementat in cloud
opereazd cu date CAN care provin de la mai multe grupuri de vehicule si este actualizat cu
cele mai recente tipuri de atacuri. In plus, rezultatele clasificirii sistemului IDS care ruleazi in
cloud sunt analizate ulterior de o echipd de management al incidentelor conform recomandarilor
din standardul ISO/SAE 21434, iar rezultatele sunt stocate pe Blockchain pentru transparentd
si trasabilitate.

Pe langd subiectele anterioare care formeaza nucleul acestei teze, autorul tezei a mai contribuit



la alte cateva cercetdri in domeniul securititii vehiculelor. in [11], autorul a evaluat starea
memoriei SRAM neinitializatd Tn mai multe microcontrolere automotive. Memoria SRAM
neinitializatd oferd un model unic pe fiecare dispozitiv datoritd imperfectiunilor fizice si poate
fi exploatatd cu succes in mecanisme de securitate precum identificarea prin amprentare sau
extragerea cheilor criptografice, utilizand atat afinitatea fatd de unele stari fixe, cat si a deviatiei
fatd de acestea. Autorul a contribuit la experimentele practice din [12], care prezintd o solutie
low-cost pentru chei auto wireless cu capacititi de partajare a drepturilor bazatd pe microcon-
trolerul MSP430. O altd contributie a autorului este evaluarea algoritmilor de securitate folositi
pentru detectarea si prevenirea intruziunilor pentru vehiculele comerciale pe un microcontroler
automotive de inalti performanti [13]. In plus, autorul a contribuit la conceptul prezentat in
[14], care propune arhitecturi rezistente la adversari pentru magistrale CAN. Autorul a asistat
la dezvoltarea configuratiei experimentale, care constd Intr-o retea de 8 unititi de control
electronice (ECU-uri), un Bus Guardian si alte componente. De asemenea, el a implementat si
a evaluat algoritmii propusi pe microcontrolerele S12. Autorul tezei a mai contribuit la lucrarea
din [15], care studiazd influenta cablajului asupra modelului de tensiune, care a fost frecvent
propus ca sursd pentru identificarea dispozitivelor transmitédtoare in retelele CAN.

Per total, autorul a contribuit la 10 articole stiintifice care prezintd diverse aplicatii de
securitate automotive, dintre care primele 5 articole formeaza nucleul acestei teze:

1) Tudor Andreica, Bogdan Groza, and Pal-Stefan Murvay. ”Applications of Pairing-Based
Cryptography on Automotive-Grade Microcontrollers,” In Computer Safety, Reliability,
and Security, pages 331-343, 2018.

2) Bogdan Groza, Tudor Andreica, Adriana Berdich, Pal-Stefan Murvay, and Eugen Horatiu
Gurban. "PRESTvO: Privacy Enabled Smartphone Based Access to Vehicle On-Board
Units,” IEEE Access, 8:119105-119122, 2020.

3) Tudor Andreica and Bogdan Groza. ”Secure V2V Communication with Identity-based
Cryptography from License Plate Recognition,” in 2019 Sixth International Conference
on Internet of Things: Systems, Management and Security (IOTSMS), pages 366-373,
2019.

4) Tudor Andreica, Christian-Daniel Curiac, Camil Jichici, and Bogdan Groza. ”Android
Head Units vs. In-Vehicle ECUs: Performance Assessment for Deploying In-Vehicle
Intrusion Detection Systems for the CAN Bus,” IEEE Access, 10:95161-95178, 2022.

5) Tudor Andreica, Adrian Musuroi, Alfred Anistoroaei, Camil Jichici, and Bogdan Groza.
”Blockchain Integration for in-Vehicle CAN Bus Intrusion Detection Systems with ISO/SAE
21434 Compliant Reporting,” Scientific Reports, 14:8169, 2024.

6) Bogdan Groza, Pal-Stefan Murvay, and Tudor Andreica. “Evaluating SRAM as Source
for Fingerprints and Randomness on Automotive Grade Controllers,” in Proceedings of
the 13th International Joint Conference on E-Business and Telecommunications, page
109-120, 2016.

7) Bogdan Groza, Tudor Andreica, and Pal-Stefan Murvay. "Designing wireless automotive
keys with rights sharing capabilities on the MSP430 microcontroller,” in International
Conference on Vehicle Technology and Intelligent Transport Systems, 2017.

8) Camil Jichici, Bogdan Groza, Radu Ragobete, Pal-Stefan Murvay, and Tudor Andreica.
“Effective Intrusion Detection and Prevention for the Commercial Vehicle SAE J1939
CAN Bus,” IEEE Transactions on Intelligent Transportation Systems, 23(10):17425-17439,
2022.

9) Bogdan Groza, Lucian Popa, Tudor Andreica, Pal-Stefan Murvay, Asaf Shabtai, and Yuval
Elovici. "PanoptiCANs - Adversary-resilient Architectures for Controller Area Networks,”



in Computer Security — ESORICS 2022, pages 658-679, 2022.

10) Lucian Popa, Camil Jichici, Tudor Andreica, Pal-Stefan Murvay and Bogdan Groza,
“Impact of Wiring Characteristics on Voltage-based Fingerprinting in Controller Area
Networks”, IEEE 17th International Symposium on Applied Computational Intelligence
and Informatics (SACI 2023), 2023.

in comparatie cu unititile de control electronice folosite actual in industria automotive,
dispozitivele Android au procesoare mai puternice si capacitati de comunicatie wireless. Aceasta
tezd evidentiaza si demonstreazd cum aceste caracteristici avansate pot Tmbunatiti securitatea
comunicatiei intre vehicule si mediul extern, Tn special in scenarii precum controlul accesului
la vehicule, comunicatia intre vehicule si securitatea retelelor din vehicul. in cele ce urmeazi
sunt prezentate informatii referitoare la celelalte capitole din teza.

Capitolul 2 exploreaza patru scenarii automotive care ar putea beneficia In mod semnificativ
pe baza folosirii unei operatii criptografice mai moderne, si anume operatia de asociere bi-
lineard. Aceastd operatie deschide calea catre construirea unor sisteme criptografice avansate,
cum ar fi semndturile compacte, semndturile de grup, si criptdrile si semndturile bazate pe
identitate. Semnaturile compacte pot fi folosite pentru autentificarea datelor transmise pe retele
de comunicatie din vehicule, cum ar fi magistrala CAN, care are un cidmp de date de cadru
limitat. Pentru securizarea actualizarilor de software over-the-air se pot folosi semndturile de
grup, deoarece componentele vehiculelor sunt fabricate de zeci de furnizori. in acest context,
producdtorul de automobile (OEM) si furnizorii de componente pot deveni membri a unui grup
in care fiecare membru poate semna si autoriza patch-urile de software Tn numele grupului.
Cu toate acestea, doar OEM-ul, in calitate de manager de grup, poate dezvilui initiatorul unei
semnaturi in caz de dispute. Securitatea comunicatiei intre vehicule poate fi imbunatétita folosind
criptografia bazata pe identitate, care elimind necesitatea infrastructurii cu chei publice (PKI).
Cele trei scenarii automotive mentionate anterior sunt sugerate in Figura 2. In plus, schemele
bazate pe identitate combinate cu semnituri de grup pot fi folosite ca solutie de securitate pentru
sistemele avansate de control al accesului auto. In continuare, capitolul 2 prezinti rezultate
experimentale 1n ceea ce priveste timpul de executie si consumul de memorie flash pentru doua
biblioteci de software criptografice care utilizeazd operatii de asociere bilineard. Evaludrile
au fost efectuate pe o unitate infotainment Android, un telefon inteligent Android si doud
microcontrolere automotive. Rezultatele experimentale aferente schemelor bazate pe operatii de
asociere bilineard au fost comparate cu cele ale algoritmilor RSA si DSA, indicind faptul cd
schemele bazate pe operatii de asociere bilineara necesitd mai putina memorie pentru imple-
mentare in anumite cazuri, dar sunt In general mai intensive din punct de vedere computational.
In ansamblu, rezultatele sugereazi ci schemele bazate pe operatii de asociere bilineard sunt
fezabile pentru a fi implementate pe dispozitive automotive si pot fi utilizate cu succes in
securitatea diferitelor scenarii automotive, in special datoritd beneficiilor suplimentare care nu
pot fi obtinute cu algoritmi criptografici clasici cu cheie publica, precum DSA si RSA.

Capitolul 3 prezintd o propunere pentru securizarea comunicatiilor intre vehicule folosind
semndturi bazate pe identitate, cu identitdti extrase din numerele de inmatriculare. Deoarece
infrastructura cu chei publice (PKI) nu este incd adoptatd universal in contextul comunicatiilor
intre vehicule si gestionarea cheilor reprezintd o provocare semnificativd, semndturile bazate
pe identitate pot fi o alternativd buni la algoritmii de cheie publicd traditionali ca solutie
de securitate. Studiul din acest capitol exploreaza utilizarea semniturilor bazate pe identitate
pentru stabilirea unui canal de comunicatie securizat intre doud vehicule, folosind numerele
de inmatriculare drept identititi din care sunt derivate cheile publice. In acest sens, au fost
propuse doud protocoale pentru doud scenarii de comunicatie diferite. Primul scenariu tine cont
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Fig. 2. Aplicatii ale operatiilor de asociere bilineard in Industria Automotive

de situatia in care doud vehicule sunt in raza de comunicatie directd, 1n timp ce al doilea scenariu
ia in considerare situatia 1n care vehiculele sunt 1n apropiere, dar nu sunt in raza de comunicatie
directd, iar comunicatie Intre cele doud vehicule este mediata de un vehicul vecin comun. Pentru
a demonstra fezabilitatea conceptului, a fost dezvoltatd o aplicatie Android care utilizeazd Wi-Fi
Direct pentru a facilita comunicatia intre vehicule si care citeste numerele de inmatriculare ale
vehiculelor folosind camera telefonului. Folosind aceastd aplicatie au fost efectuate experimente
practice cu privire la distantele si unghiurile la care pot fi citite numerele de Tnmatriculare.
Aceste experimente au fost efectuate folosind douad telefoane inteligente Samsung, care ruleaza
Android si sunt echipate cu camere de Tnaltd calitate. Configuratia experimentald este prezentatd
in Figura 3. Aditional, algoritmii criptografici folositi in protocoalele de handshake propuse
au fost evaluati din punct de vedere al vitezei de executie pe cele doud telefoane. Rezultatele
experimentale sugereazd cd numerele de Inmatriculare pot fi citite la o distanta de pand la 50 de
metri si la un unghi de pana la 60 de grade 1n conditii meteorologice bune. Evaluarea functiilor
criptografice indicd faptul cd telefoanele moderne pot gestiona in mod rezonabil primitivele
bazate pe identitate. Cu toate acestea, datoritd constrangerilor stricte de timp ale comunicatiei
intre vehicule, acestea pot fi folosite doar pentru stabilirea unui canal de comunicatie securizat
bazat pe primitive simetrice care sunt executate mult mai rapid.

Capitolul 4 prezintd o solutie securizatd de control al accesului la vehicul implementata
pe telefoane Android si unitdti infotainment. Sistemul propus utilizeazd o politici de con-
trol al accesului bazatd pe roluri, combinatd cu atribute, permitind utilizatorilor sd acceseze
diferite functionalititi ale vehiculului folosind telefoanele lor Android. Accesul la functiile
vehiculului este conditionat printr-o politicd de control al accesului bazatd pe drepturi, similard
unei tabele de alocare a fisierelor (FAT) folosita in sistemele de operare actuale. Aceastd
politicd permite utilizatorilor sd efectueze operatiuni de citire, scriere sau executare asupra



Fig. 3. Telefoanele inteligente si masina din experimentele efectuate in [8]

diverselor functionalititi ale vehiculului. Figura 4 oferd o privire de ansamblu a conceptului
propus. Obiectivele de securitate si confidentialitate ale sistemului propus sunt realizate folosind
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Fig. 4. Privirea de ansamblu al sistemului propus in [7]

protocoale la nivel de aplicatie care permit utilizarea diferitelor tehnologii de comunicatie, cum
ar fi Bluetooth, Wi-Fi si NFC. Protocoalele de securitate folosesc diverse blocuri criptografice,
inclusiv scheme simetrice si asimetrice traditionale, precum si algoritmi mai avansati, cum ar fi
semnaturile de grup si semnaturile bazate pe identitate. Semnaturile de grup sunt folosite pentru
a obtine confidentialitate deoarece vehiculele pot identifica doar rolurile care le acceseazi,
cum ar fi proprietarul, soferul, pasagerul sau tehnicianul, dar nu si entitdtile individuale din
spatele acestor roluri. Utilizarea semniturilor bazate pe identitate faciliteazd gestionarea cheilor
publice si o face mai intuitivdi. De asemenea, in acest capitol este prezentatd o aplicatie
proof-of-concept pentru a evidentia fezabilitatea sistemului propus de control al accesului la
vehicul. Procedurile care faciliteaza partajarea drepturilor si executarea functionalitdtilor au
fost implementate complet folosind tehnologiile de comunicatie Bluetooth, Wi-Fi si NFC si
au fost evaluate pe diverse telefoane si unititi infotainment Android. in plus, toate schemele
criptografice incluse in protocoalele de securitate au fost evaluate in materie de timpi de



rulare. Rezultatele indicd faptul cd solutia propusd de control al accesului la vehicul poate
fi implementatd Tn practicd folosind telefoane si unititi infotainment Android.

Capitolul 5 discutd implementarea sistemelor de detectie a intruziunilor pentru magistrala
CAN pe unitdtile infotainment Android si pe ECU-urile din vehicule. in acest sens, au fost
propuse doua configuratii care pot fi implementate in vehiculele moderne: una folosind unitati
infotainment Android sau telefoane mobile, iar cealalta folosind microcontrolere automotive.
Cele doud configuratii sunt ilustrate in Figura 5. Pentru fiecare configuratie, au fost prezentate
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Fig. 5. Cele doud scenarii abordate pentru detectarea intruziunilor in [9]

arhitecturi specifice, si s-a discutat integrarea sistemelor IDS pe dispozitivele Android si pe
ECU-urile din vehicule 1n conformitate cu standardele AUTOSAR. Ulterior s-a propus un sistem
IDS in doua etape, in care prima etapa detecteazd atacurile de tip replay si flooding verificand
timpul de sosire al cadrelor si ID-urile CAN, iar cea de a doua etapd utilizeazd algoritmi de
invdtare automatd pentru a detecta atacurile de tip fuzzing. Pentru a evalua sistemul de detectie
al intruziunilor propus s-au colectat seturi de date CAN de la vehicule reale, care au fost mai
apoi extinse cu atacuri folosind o configuratie de simulare CANoe. Doudsprezece algoritmi
traditionali de machine learning au fost evaluati ca posibili candidati pentru etapa a doua a
sistemului IDS propus. Prima parte a evaludrii, adicd evaluarea offline, s-a realizat pe seturile
de date CAN folosind un laptop echipat cu un procesor de performantd inalta. Ulterior, patru
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Fig. 6. Privirea de ansamblu al sistemului de detectie si raportare al intruziunilor propus in [10]

algoritmi din cei doisprezece au fost selectati pentru o evaluare online (in timp real) pe mai
multe dispozitive Android si microcontrolere automotive folosind un setup experimental care
simuleazd retelele CAN ale vehiculelor reale. Precizia de detectie a algoritmilor la evaluarea
online a fost usor mai micd decdt cea a evaludrii offline, subliniind astfel faptul cid existd
anumiti factori care pot influenta performanta detectiei intruziunilor in timp real. Acest rezultat
este extrem de important, deoarece multe propuneri din literaturd sunt evaluate doar offline. De
asemenea, rezultatele experimentale din Capitolul 5 au ardtat cd algoritmii de Tnvdtare automata
constituie o provocare In ceea ce priveste viteza de executie si cerintele de memorie, ceea ce
ii face dificil de implementat pe ECU-urile clasice. Pe de altd parte, dispozitivele Android
demonstreazd un mare potential pentru integrarea sistemelor de detectie a intruziunilor pentru
magistralele CAN.

Capitolul 6 prezintd o solutie avansatd de detectie a intruziunilor care utilizeazd unitéti info-
tainment Android, un serviciu cloud, un centru de raspuns la incidente si un serviciu Blockchain.
Figura 6 oferd o privire de ansamblu a conceptului propus. In abordarea propusi, vehiculele
ruleaza un sistem IDS instalat local pe unitdtile infotainment, care raporteazd evenimentele de
intruziune CAN Ia un sistem IDS care ruleazd in cloud si care evalueaza date CAN de la mai
multe vehicule. Sistemul IDS din cloud este in permanentd actualizat cu cele mai recente tipuri
de atacuri. Rezultatele clasificdrii sistemului IDS rulat in cloud sunt analizate in continuare de
ciitre o echipi specializatd de rispuns la incidente. In cazul unui atac se efectueazi o analizi
TARA conform standardului ISO/SAE 21434, iar rapoartele rezultate sunt stocate pe Blockchain
pentru a asigura transparenta si trasabilitatea incidentelor raportate. Sistemul IDS propus a fost
proiectat cu capacititi de transfer learning, permitand atacurilor Tnvatate pe un vehicul si fie
detectate si pe alte vehicule. IDS-ul a fost evaluat pe seturi de date CAN colectate de la trei
vehicule identice, demonstrind o bund performanta in detectarea intruziunilor. Cu toate acestea,
acuratetea a fost usor mai micd atunci cand IDS-ul a fost evaluat pe alte vehicule decit cel
utilizat pentru antrenament. Acest lucru se datoreazd in mare parte datoritd micilor diferente
ale traficului CAN fntre vehicule. In continuare, algoritmul IDS propus a fost evaluat din punct
de vedere al timpului de executie pe o unitate infotainment si 0 masind virtuald rulatd in cloud,
demonstrand ci algoritmul IDS propus poate fi implementat eficient pe aceste dispozitive. In
final, acest studiu demonstreaza cd att capacititile computationale extinse cit si avantajele
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protocoalelor de comunicatie wireless ale unitdtilor infotainment Android pot fi valorificate
pentru implementarea de sisteme avansate de detectie a intruziunilor n vehicule.

Capitolul 7 prezinti concluziile tezei de doctorat. In rezumat, teza evidentiazi avantajele
utilizarii unititilor infotainment Android 1n aplicatiile de securitate vehiculard. Experimentele
practice au demonstrat cd aceste dispozitive au capacititi computationale puternice care pot
gestiona scheme criptografice complexe, precum semnaturile de grup si semndturile bazate pe
identitate, dar si algoritmi de invdtare automatd pentru sistemele de detectie a intruziunilor.
In plus, capacititile lor de comunicare wireless le fac potrivite pentru o varietate de functii,
inclusiv comunicarea V2V, sistemele de control al accesului la vehicule si sistemele de detectie
a intruziunilor bazate pe cloud. In ansamblu, concluziile acestei teze sugereazi ci unititile
infotainment Android ar putea juca un rol esential in imbunatdtirea securitdtii vehiculelor
moderne.
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