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1. DEFINITHI

1. ,date cu caracter personal” inseamna orice informatii privind o persoana fizica identificata sau
identificabila (,persoana vizatd”); o persoana fizica identificabila este o persoana care poate fi
identificata, direct sau indirect, in special prin referire la un element de identificare, cum ar fi
un nume, un numar de identificare, date de localizare, un identificator online, sau la unul sau
mai multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice,
economice, culturale sau sociale;

2. ,prelucrare” inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de
mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea,
restrictionarea, stergerea sau distrugerea;

3. ,restrictionarea prelucrarii” inseamna marcarea datelor cu caracter personal stocate cu scopul
de a limita prelucrarea viitoare a acestora;

4. ,creare de profiluri” inseamna orice forma de prelucrare automata a datelor cu caracter
personal care consta in utilizarea datelor cu caracter personal pentru a evalua anumite aspecte
personale referitoare la o persoana fizica, in special pentru a analiza sau prevedea aspecte
privind performanta la locul de munca, situatia economica, sanatatea, preferintele personale,
interesele, fiabilitatea, comportamentul, locul in care se afla persoana fizica respectiva sau
deplasarile acesteia;

5. ,pseudonimizare” inseamna prelucrarea datelor cu caracter personal intr-un asemenea mod
incat acestea sa nu mai poata fi atribuite unei anume persoane vizate fara a se utiliza informatii
suplimentare, cu conditia ca aceste informatii suplimentare sa fie stocate separat si sa faca
obiectul unor masuri de natura tehnica si organizatorica care sa asigure neatribuirea
respectivelor date cu caracter personal unei persoane fizice identificate sau identificabile;

6. ,sistem de evidenta a datelor” inseamna orice set structurat de date cu caracter personal
accesibile conform unor criterii specifice, fie ele centralizate, descentralizate sau repartizate
dupa criterii functionale sau geografice;

7. ,operator” inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt organism
care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu
caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul
Uniunii sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi
prevazute in dreptul Uniunii sau in dreptul intern;

8. ,persoana imputernicita de operator” inseamna persoana fizica sau juridica, autoritatea
publica, agentia sau alt organism care prelucreaza datele cu caracter personal in numele
operatorului;

9. ,destinatar” inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt organism
careia (caruia) 1i sunt divulgate datele cu caracter personal, indiferent daca este sau nu o parte
terta. Cu toate acestea, autoritatile publice carora li se pot comunica date cu caracter personal
in cadrul unei anumite anchete in conformitate cu dreptul Uniunii sau cu dreptul intern nu sunt
considerate destinatari; prelucrarea acestor date de catre autoritatile publice respective
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respecta normele aplicabile in materie de protectie a datelor, in conformitate cu scopurile

prelucrarii;

»parte terta” inseamna o persoana fizica sau juridica, autoritate publica, agentie sau organism

altul decat persoana vizata, operatorul, persoana imputernicita de operator si persoanele care,

sub directa autoritate a operatorului sau a persoanei imputernicite de operator, sunt autorizate
sa prelucreze date cu caracter personal;

»consimtamant” al persoanei vizate inseamna orice manifestare de vointa libera, specifica,

informata si lipsita de ambiguitate a persoanei vizate prin care aceasta acceptd, printr-o

declaratie sau printr-o actiune fara echivoc, ca datele cu caracter personal care o privesc sa fie
prelucrate;

»incalcarea securitatii datelor cu caracter personal” inseamna o incalcare a securitatii care

duce, iIn mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea

neautorizatad a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod,
sau la accesul neautorizat la acestea;

»sediu principal” inseamna:

(a) in cazul unui operator cu sedii in cel putin doud state membre, locul in care se afla
administratia centrala a acestuia in Uniune, cu exceptia cazului in care deciziile privind
scopurile si mijloacele de prelucrare a datelor cu caracter personal se iau intr-un alt sediu al
operatorului din Uniune, sediu care are competenta de a dispune punerea in aplicare a
acestor decizii, caz in care sediul care a luat deciziile respective este considerat a fi sediul
principal;

(b) Tn cazul unei persoane imputernicite de operator cu sedii in cel putin doua state membre,
loculin care se afla administratia centrala a acesteia in Uniune, sau, in cazul in care persoana
imputernicita de operator nu are o administratie centrald in Uniune, sediul din Uniune al
persoanei imputernicite de operator in care au loc activitatile principale de prelucrare, in
contextul activitatilor unui sediu al persoanei imputernicite de operator, in masura in care
aceasta este supusa unor obligatii specifice in temeiul prezentului regulament;

»reprezentant” inseamna o persoana fizica sau juridica stabilita in Uniune, desemnata in scris

de catre operator sau persoana Tmputernicitd de operator in temeiul articolului 27, care

reprezinta operatorul sau persoana imputernicita in ceea ce priveste obligatiile lor respective
care le revin in temeiul prezentului regulament;

»intreprindere” inseamna o persoana fizica sau juridica ce desfdsoara o activitate economica,

indiferent de forma juridica a acesteia, inclusiv parteneriate sau asociatii care desfasoara in mod

regulat o activitate economica;

,autoritate de supraveghere” inseamna o autoritate publica independenta instituita de un stat

membru Tn temeiul articolului 51;

,autoritate de supraveghere vizata” inseamna o autoritate de supraveghere care este vizata de

procesul de prelucrare a datelor cu caracter personal deoarece:

(a) operatorul sau persoana imputernicita de operator este stabilita pe teritoriul statului
membru al autoritatii de supraveghere respective;

(b) persoanele vizate care isi au resedinta in statul membru Tn care se afla autoritatea de
supraveghere respectiva sunt afectate in mod semnificativ sau sunt susceptibile de a fi
afectate in mod semnificativ de prelucrare;

III
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(c) la autoritatea de supraveghere respectiva a fost depusa o plangere;

18. ,,incalcarea securitatii datelor cu caracter personal” inseamna o incalcare a securitatii care duce

in mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizata
a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul
neautorizat la acestea.

2. SCOPUL SI DOMENIUL DE APLICARE

2.1.SCOPUL

2.1.1. Prezenta procedura documenteaza cerintele GDPR privind procedura de raportare si tratare
aincidentelor de securitate si are rolul de a prezenta modalitatea concreta de notificare a Autoritatii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal si de informare a persoanei
vizate Tn cazul in care se produce o incalcare a securitatii datelor cu caracter personal.

2.1.2. Prin procedura se urmadreste asigurarea unui flux corect, eficient si legal al notificarilor
transmise catre Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal si
al informatiilor persoanelor vizate in cazul incalcarii securitatii datelor cu caracter personal in
temeiul GDPR si al legislatiei conexe.

2.1.3. Potrivit Regulamentului (UE) 2016/679, institutia are obligatia de a raporta incalcarea
securitatii datelor cu caracter personal catre Autoritatea Nationald, in termen de 72 de ore de la
constatarea incalcarii. Daca este depasit acest termen, trebuie furnizate motive temeinice pentru
intarziere.

2.1.4. Potrivit Regulamentului (UE) 2016/679, institutia are obligatia informarii persoanelor vizate
cu privire la incalcarea securitatii datelor cu caracter personal, daca incalcarea respectiva este
succeptibila sa genereze un risc ridicat de afectare negativa a drepturilor si libertatilor persoanelor
vizate, fara intarzieri justificative.

2.2.DOMENIUL DE APLICARE

Prezenta procedura se aplica personalului angajat al Universitatii Politehnica Timisoara (personal
didactic, didactic auxiliar, administrativ), cat si persoanelor care dobandesc statutul de student/
masterand/ doctorand in urma concursurilor de admitere organizare de catre universitate.

Prezenta procedura este intocmita in scopul pregatirii pentru eventualitatea producerii unei
incalcari a securitati datelor cu caracter personal si planul de reactie la acesta, precum si a
atributiilor persoanelor implicate in procesul de notificare a Autoritatii Nationale de Supraveghere
a Prelucrarii Datelor cu Caracter Personal si de informare a persoanelor vizate afectate.

2.3.DOMENIUL DE REFERINTA

*** Regulamentul (UE) 679/2016 al Parlamentului European si al Consiliului privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE (Regulament general privind protectia datelor).
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*** Decizia nr.128/22.06.2018 a Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal, privind aprobarea formularului tipizat al notificarii de incalcare a securitatii
datelor cu caracter personal in conformitate cu Regulamentul (UE) 679/2016 al Parlamentului
European si al Consiliului privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulament general privind protectia datelor).

3. REGULI PRIVIND PROCEDURA DE RAPORTARE SI TRATARE A INCALCARII
SECURITATII DATELOR CU CARACTER PERSONAL

3.1.ASPECTE GENERALE

ncalcarea securitatii datelor cu caracter personal inseamna o incilcare a securitatii care duce, in
mod accidental sau ilegal, la distrugerea, pierderea, modificarea sau divulgarea neautorizata a
datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod sau la accesul
neautorizat la acestea. Aceasta include incalcarile cauzate atat in mod accidental,cat ti in mod
intentionat.

Tncdlcarile de securitate vor fi raportate Autoritatii Nationale de Supraveghere a Prelucrarii Datelor
cu Caracter Personal.

n cazul in care incélcarea este susceptibild s3 genereze un risc ridicat pentru drepturile si libertatile
persoanelor vizate, vor fi informate persoanele in cauza in mod direct si fara intarzieri nejustificate.

Tncdlcarea securititii datelor cu caracter personal, poate afecta confidentialitatea, integritatea sau
disponibilitatea datelor cu caracter personal.

Tncdlcarea securititii datelor cu caracter personal pot cuprinde:

Accesul unui tert neautorizat;

Actiunea (sau inactiunea) intentionata sau accidentala a unui operator sau unei persoane
imputernicite de operator;

Trimiterea unor date cu caracter personal catre un destinatar gresit;

Pierderea sau furtul unor dispozitive informatice care contin date cu caracter personal;
Modificatea datelor cu caracter personal fara permisiunea titularului.

FEE O EF

3.2. REGULI CU PRIVIRE LA COMUNICAREA INCALCARII SECURITATII DATELOR CU CARACTER
PERSONAL

I. Structurile care prelucreaza datele cu caracter personal au obligatia ca in momentul producerii
sau sesizarii unei incalcari a securitatii datelor cu caracter personal, sa instiinteze, fara intarzieri
nejustificate, responsabilul cu protectia datelor.

Il. Responsabilul cu protectia datelor cu caracter personal, are urmatoarele responsabilitati:

#+ Informeaz3 de indata conducerea universitatii;
4+ Conlucreaza cu structura care a sesizat incalcarea securititii datelor cu caracter personal in
vederea analizarii acestei incalcari;
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4+ Notificd Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal cu
privire la Tncalcarea securitatii datelor cu caracter personal. Potrivit art.33, alin.(1) si alin.(4)
din Regulamentul (UE) 2016/679, Autoritatea Nationald de Supraveghere a Prelucrarii
Datelor cu Caracter Personal trebuie informata in cel mult 72 de ore de la data la care
universitatea a luat la cunostinta d incadlcarea securitatii datelor, iar in cazul in care
notificarea nu are locin 72 de ore, trebuie insotita de o explicatie motivata privind depasirea
acestui termen. Tn masura in care nu este posibil s& fie furnizate toate informatiile in acelasi
timp, acestea pot fi furnizate in mai multe etape, fara intarzieri nejustificate.

4+ Informeazd persoana vizata in cazul in care incalcarea securitatii datelor cu caracter personal
este susceptibild sa genereze un risc ridicat pentru drepturile si libertatile persoanei fizice.

3.3. INREGISTRAREA INCALCARII SECURITATII DATELOR CU CARACTER PERSONAL

Persoana responsabila de inregistrarea incidentelor cu privire la incalcarea securitatii datelor cu
caracter personal in Universitatea Politehnica Timisoara — Cosmin Constantin MUSAT.

Responsabil institutional cu protectie a datelor cu caracter personal

Piata Victoriei, nr. 2, 300006, Timisoara, judet Timis, Romania
Tel: +40 256 40 30 11, Fax: +40 256 40 30 21, e-mail: datepersonale@upt.ro

Reguli generale privind Tnregistrarea:

#+ Toate documentele transmise catre Autoritatea Nationald de Supraveghere a Prelucrérii
Datelor cu Caracter Personal si/sau persoanele vizate se fnregistreaza cronologic in
registratura generala a universitatii:

#+ Este interzisa circulatia in cadrul universitdtii, a documentelor cu privire la incalcarea
securitatii datelor cu caracter personal care nu sunt inregistrate.

Separat de inregistrarile mentionate mai sus, responsabilul cu protectia datelor va pastra o evidenta a
Tncalcarii securitatii datelor cu caracter personal intr-un registru de evidenta a incalcarii securitatii
datelor cu caracter personal.

3.4. ANALIZA INCALCARILOR SECURITATII DATELOR CU CARACTER PERSONAL
n analiza incidentelor de securitate, se vor avea in vedere urmatoarele aspecte:

#+ Prejudicii de natur3 fizica, materiald sau moral3 pentru persoanele fizice, cum ar fi: pierderea
controlului asupra propriilor date cu caracter personal, limitarea propriilor drepturi,
discriminarea, furtul sau frauda identitatii, pierderea financiar3;

% Numarul persoanelor vizate;

4+ Pierderea confidentialittii datelor cu caracter personal protejate prin secret profesional.

in vederea analizirii acestora, responsabilul cu protectia datelor cu caracter personal, va obtine
informatii de la structura care prelucra datele in momentul producerii incalcarii securitatii datelor.
Aceasta analiza este necesara in vederea informarii corecte a Autoritatii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal, cat si a persoanei vizate.
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Persoanele din cadrul structurilor care intocmesc documente si transmit informatii despre
persoanele vizate, fara respectarea prevederilor legale in domeniul protectiei datelor cu caracter
personal, poarta intreaga raspundere asupra incalcarii securitatii datelor.

3.5. NOTIFICAREAAUTORITATII NATIONALE DE SUPRAVEGHERE A PRELUCRARII DATELOR CU
CARACTER PERSONAL

Tn cadrul universitdtii se transmit notificdri cu privire la incdlcarea securititii datelor cu caracter
personal prin urmatoarele mijloace:

#+ Electronic/on-line pe site-ul Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal la adresa www.dataprotection.ro , sectiunea Notificare/Bresa RGPD

Pentru transmiterea notificarii se va folosii modelul aprobat prin Decizia nr.128/2018 a Autoritatii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal.

Persoana responsabild de Notificarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal este Cosmin Constantin MUSAT — responsabil institutional cu protectia datelor cu
caracter personal. Termenul de trimitere a notificarii este de 72 de ore. Daca este depasit acest termen,
trebuie furnizate motive temeinice pentru intarziere.

Vor fi pastrate toate documentele referitoare la toate cazurile de incalcare a securitatii datelor cu
caracter personal, fapt care permite Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal sa verifice conformitatea cu prevederile Regulamentului (UE) 2016/679.

3.6. INFORMAREA PERSOANELOR VIZATE CU PRIVIRE LA INCALCAREA SECURITATII DATELOR
CU CARACTER PERSONAL

Tn cazul in care incélcarea este susceptibild s3 genereze un risc ridicat pentru drepturile si
libertatile persoanelor vizate, acestea vor fi informate fara intarzieri nejustificate. Informarea catre
persoanele vizate va descrie, intr-un limbaj clar si simplu, caracterul incalcarii securitatii datelor cu
caracter personal si va cuprinde urmatoarele informatii:

+ Numele si datele de contact ale responsabilului cu protectia datelor cu caracter personal sau
un alt punct de contact de unde se pot obtine mai multe informatii;

4+ Descrierea consecintelor posibile ale inclcarii securitatii datelor cu caracter personal;

4+ Descrierea masurilor luate sau propuse spre a fi luate pentru a remedia problema inc3lcarii
securitatii datelor cu caracter personal, inclusiv, dupa caz, masurile luate pentru atenuarea
eventualelor efecte negative.

Persoana responsabila de transmiterea informarii catre persoana vizata este responsabilul cu protectia
datelor personale din universitate. Universitatea informeaza persoanele vizate cu privire la incalcarea
datelor cu caracter personal prin urmatoarele mijloace:

+ e-mail (utilizdnd adresele de e-mail avand formatul prenume.nume@upt.ro, respectiv
prenume.nume@student.upt.ro )
#+ pe suport de hartie, prin intermediul serviciilor postale.
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Informarea persoanei vizate nu este necesara, atunci cand:

+ au fost implementate masuri de protectie tehnice si organizatorixe adecvate, care au fost
aplicate in cazul datelor cu caracter personal afectate de incadlcarea securitatii, in special
masuri prin care se asigura ca datele cu caracter personal devin neinteligibile oricarei
persoane care nu este autorizatd sa le acceseze, cum ar fi criptarea;

+ au fost luate masuri ulterioare prin care se asigurd ca riscul ridicat pentru drepturile so
libertatile persoanelor vizate nu mai este susceptibil sa se materializeze;

#+ ar necesita un efort disproportionat, caz in care se va efectua pe loc o informare publica sau
se ia 0 masura similara prin care persoanele vizate sunt informate intr-un mod eficace.

3.7. SEMNARE

Toate documentele intocmite cu privire la raportarea si tratarea incidentelor de securitate pentru a fi
transmise Tn exteriorul universitatii, vor fi semnate de catre urmatoarele entitati:

#+ Rectorul universitatii
+ Consilierul Juridic al universitatii;
#+ Responsabilul cu protectia datelor cu caracter personal al universitatii.

3.8. CONCLUzII

Tn situatia Tn care se constatd ca incilcarea securitatii datelor cu caracter personal a fost rezultatul unei
erori umane sau al unei probleme sistemice, se vor stabili urmatoarele masuri:

+ Actualizarea sau completarea procedurilor existente ale universitatii;
+ Instruirea personalului in cadrul universittii in vederea aplicirii procedurilor existente
aprobate.
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ANEXA:

Notificare de incalcare a securitatii datelor cu caracter personal pentru operatorii de date cu caracter
personal, in conformitate cu Regulamentul (UE) nr. 679/2016 al Parlamentului European si al Consiliului
din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor)

SECTIUNEA 1: Identificarea operatorului

1. Denumirea operatorului Sector Privat | _| Sector Public |_|

CIF/CUlI

2. Identitatea si datele de contact ale responsabilului cu protectia datelor sau ale unui alt punct de
contact de unde se pot obtine mai multe informatii

Numele si prenumele Numar de telefon

Adresa de e-mail Adresa de corespondenta

3. Este notificare noua sau o completare a notificarii initiale?
Notificare noua |_|

Completare notificare nr. | | *se va trece numarul de inregistrare al notificarii din
registrul general al autoritatii

Informatii initiale privind incalcarea securitatii datelor cu caracter personal (se vor specifica in
completarile ulterioare, daca este cazul)

4. Data si ora incidentului (daca se cunosc; daca este necesar, se poate face o estimare) si ale depistarii
incidentului

4.1.Data si ora incidentului

4.2.Data si ora depistarii incidentului

5.Caracterul  incalcarii securitatii datelor cu caracter personal (de exemplu:
confidentialitate/integritate/disponibilitate)
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6.Natura si continutul datelor cu caracter personal in cauza

7.Masurile tehnice si organizatorice aplicate (sau care urmeaza a fi aplicate) de catre operator

8.Utilizarea relevanta a altor operatori (daca este cazul)

SECTIUNEA 2:
l.Informatii suplimentare privind incalcarea securitatii datelor cu caracter personal

9.Rezumatul incidentului care a generat incdlcarea securitatii datelor cu caracter personal (inclusiv
localizarea fizica a incalcarii si suporturile de stocare implicate)

10.Numarul persoanelor fizice vizate (estimare, dupa caz)

11.Eventualele consecinte si efecte adverse (riscuri) pentru persoanele fizice vizate

12.Masurile tehnice si organizatorice luate de operator in scopul atenuarii eventualelor efecte negative

Il.Eventuale informari suplimentare catre persoanele fizice vizate

13.Continutul informarii sau motivele pentru care nu s-a facut informarea persoanelor fizice vizate

14.Mijloace de comunicare utilizate pentru transmiterea informarilor

15.Numarul persoanelor fizice vizate informate
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PROCEDURA DE NOTIFICARE A INCALCARII SECURITATII DATELOR CU CARACTER PERSONAL

Universitatea
Politehnica
Timigoara

16.Incélcare a securitatii datelor cu caracter personal care implicd persoane fizice vizate din alte state

lll.LEventuale aspecte transfrontaliere

membre
Da |_| Nu |_|

17.Notificarea altor autoritati nationale competente
Da |_| Nu |_|

Daca da, mentionati autoritatile competente:
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