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MINISTERUL CERCETARII, INOVARII SI DIGITALIZARII

ORDIN
pentru aprobarea criteriilor de stabilire si a listei nominale
privind produsele, serviciile si entitatile producatoare si/sau furnizoare interzise,
provenind direct sau indirect din Federatia Rusa

Avand in vedere necesitatea prevenirii si contracararii amenintarilor cibernetice derulate de Federatia Rusa, precum si de
actori statali si nonstatali aflati sub controlul Federatiei Ruse asupra infrastructurilor de comunicatii si tehnologia informatiei cu
valente critice pentru securitatea nationala,

tindnd cont de faptul ca Ministerul Cercetarii, Inovarii si Digitalizarii este organ de specialitate al administratiei publice
centrale, cu rol de elaborare si implementare, la nivel national, a politicii, strategiei si reglementarilor specifice de dezvoltare si de
armonizare ale activitatilor in cadrul politicii generale a Guvernului, precum si de faptul ca indeplineste rolul de autoritate de stat
in domeniul securitatii cibernetice, conform prevederilor art. 1 alin. (3) si art. 4 alin. (1) din Hotararea Guvernului nr. 371/2021

privind organizarea si functionarea Ministerului Cercetarii, Inovarii si Digitalizarii, cu modificarile si completarile ulterioare,

in conformitate cu prevederile art. 2 alin. (2) din Legea nr. 354/2022 privind protectia sistemelor informatice ale autoritatilor
si institutiilor publice in contextul invaziei declansate de Federatia Rusa impotriva Ucrainei,

in temeiul art. 12 alin. (3) din Hotararea Guvernului nr. 371/2021 privind organizarea si functionarea Ministerului Cercetarii,

Inovarii si Digitalizarii, cu modificarile si completarile ulterioare,

ministrul cercetarii, inovarii si digitalizarii emite prezentul ordin.

Art. 1. — Se aproba criteriile de stabilire a produselor si
serviciilor software de tip antivirus provenind direct sau indirect
din Federatia Rusa sau de la un operator economic aflat sub
controlul direct sau indirect al unei persoane fizice sau juridice
din Federatia Rusa sau al carei capital este constituit cu
participatie provenind in mod direct sau prin firme interpuse din
Federatia Rusa ori din ale carui organe de administrare fac parte
persoane din Federatia Rusa, prevazute in anexa nr. 1 care face
parte integranta din prezentul ordin.

Art. 2. — Se aproba lista nominala privind produsele,
serviciile si entitatile producéatoare si/sau furnizoare interzise n
temeiul Legii nr. 354/2022 privind protectia sistemelor
informatice ale autoritatilor si institutiilor publice Th contextul
invaziei declansate de Federatia Rusa impotriva Ucrainei,
denumita in continuare Lege, prevazuta in anexa nr. 2 care face
parte integranta din prezentul ordin.

Art. 3. — Se aproba procedura metodologica privind
intocmirea listei de produse si servicii software care indeplinesc

criteriile prevazute la art. 1 si 2 din Lege, prevazuta in anexa
nr. 3 care face parte integranta din prezentul ordin.

Art. 4. — Directiile de specialitate din cadrul Ministerului
Cercetarii, Inovarii si Digitalizarii, cu sprijinul autoritatilor si
institutiilor prevazute la art. 2 alin. (3) si (4) din Lege, duc la
indeplinire prevederile prezentului ordin.

Art. 5. — (1) Prezentul ordin se aplica tuturor autoritatilor si
institutiilor publice de la nivel central si local, precum si
persoanelor fizice si juridice care detin retele si sisteme
informatice prin care se gestioneaza informatii clasificate.

(2) Prezentul ordin nu este obligatoriu pentru autoritatile si
institutiile publice cu atributii proprii in domeniul securitatii
nationale, in domeniul securitatii cibernetice, apararii nationale
si ordinii publice, cu exceptia situatiei in care conducatorul
autoritatii sau institutiei respective decide aplicarea lui.

Art. 6. — Prezentul ordin se publica in Monitorul Oficial al
Romaniei, Partea |.

Ministrul cercetarii, inovarii si digitalizarii,
Sebastian-loan Burduja

Bucuresti, 21 februarie 2023.
Nr. 20.279.
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ANEXA Nr. 1

CRITERIILE DE STABILIRE
a produselor si serviciilor software de tip antivirus provenind direct sau indirect
din Federatia Rusa sau de la un operator economic aflat sub controlul direct sau indirect
al unei persoane fizice sau juridice din Federatia Rusa sau al carei capital este constituit
cu participatie provenind in mod direct sau prin firme interpuse din Federatia Rusa
ori din ale carui organe de administrare fac parte persoane din Federatia Rusa

Art. 1. — (1) Ministerul Cercetarii, Inovarii si Digitalizarii, denumit in continuare MCID, analizeaza
semestrial sau ori de céte ori este nevoie produsele si/sau serviciile software care se incadreaza in una
dintre categoriile de produse si servicii software prevazute la art. 2 al Legii nr. 354/2022 privind protectia
sistemelor informatice ale autoritatilor si institutiilor publice in contextul invaziei declansate de Federatia
Rusa impotriva Ucrainei, denumita in continuare Lege.

(2) In sensul prezentei anexe, categoriile de produse si servicii software prevazute la art. 2 din Lege
au urmatoarele semnificatii:

a) produse privind securitatea dispozitivului, securitatea endpointului — produse software care
functioneaza direct la nivelul dispozitivelor finale din cadrul unei retele (precum computere, laptopuri,
telefoane mobile, tablete etc.) si care asigura masuri de securitate cibernetica pentru acestea;

b) aplicatii si programe software de detectie antivirus — produse software care furnizeaza masuri
de securitate cibernetica precum prevenirea, scanarea, detectarea si eliminarea fisierelor infectate sau
suspecte ce pot duce la compromiterea sistemului informatic si/sau a intregii retele informatice din care
acesta face parte;

c) aplicatii si programe software antimalware, firewall pentru aplicatii web, firewall-as-a-service —
componente ale unor aplicatii si programe software de detectie antivirus, specializate in prevenirea,
detectarea si eliminarea fisierelor malware, precum si in implementarea de masuri de securitate
cibernetica pentru filtrarea traficului web in vederea prevenirii infectarii unui dispozitiv informatic conectat
la internet;

d) retele virtuale private — modalitate care asigura, prin utilizarea de servicii, aplicatii ori programe
software, anonimizarea si confidentialitatea activitatilor derulate in mediul internet prin ascunderea adresei
IP a utilizatorului si inlocuirea acesteia cu o alta adresa IP. Acest mecanism permite crearea unui tunel criptat
si securizat pentru conectarea de la distanta la o retea interna de lucru existenta la nivelul unei organizatii;

e) sisteme de detectie si rdspuns pentru endpointuri — solutii integrate de securitate cibernetica cu
capabilitati de analiza si raspuns automat la incidente de securitate cibernetica.

Art. 2. — (1) Produsele si serviciile prevazute la art. 2 alin. (1) din Lege se identifica pe baza
interogarii bazelor de date publice si private ale autoritatilor si institutiilor publice centrale si locale, pe
baza codurilor CAEN specifice producerii, furnizarii si comercializarii unor astfel de produse si servicii.

(2) Operatorii economici de la care provin produsele si serviciile prevazute la art. 2 alin. (1) din Lege
sunt identificati pe baza criteriilor prevazute la art. 1 alin. (1) si (3) din Lege.

Art. 3. — (1) Datele prevazute la art. 2 sunt utilizate pentru interogarea bazei de date de la Ministerul
Justitiei, respectiv registrul comertului, cu aplicarea filtrelor specifice privind sediul social, sedii secundare,
actionariat, ponderea actionariatului, rezultand o lista preliminara cu persoanele fizice si juridice care se
fncadreaza in prevederile art. 1 alin. (3) din Lege.

(2) Datele prevazute la art. 2 si cele rezultate din activitatea prevazuta la alin. (1) sunt utilizate pentru
interogarea bazelor de date existente la nivelul Sistemului electronic de achizitii publice administrat de
Autoritatea pentru Digitalizarea Romaniei, in scopul identificarii operatorilor economici care furnizeaza
produse si servicii software prevazute la art. 2 alin. (1) din Lege, precum si a utilizatorilor acestora, inclusiv
pe baza codurilor CPV si/sau CAEN relevante.

Art. 4. — (1) Datele rezultate din activitatile prevazute la art. 2 si 3 se vor completa cu date specifice
relevante obtinute de la Ministerul Finantelor, Ministerul Economiei, Serviciul Roman de Informatii, Serviciul
de Informatii Externe si de la alte autoritati si institutii publice competente, inclusiv autoritatile publice
prevazute la art. 2 alin. (4) din Lege.

(2) Datele rezultate din activitatile prevazute la art. 2 si 3 se vor completa cu date specifice relevante
obtinute si de la alte autoritati si institutii publice, altele decat cele prevazute la alin. (1), pe baza solicitarii
formulate de MCID.

(3) Autoritatile si institutiile publice prevazute la alin. (1) sunt obligate sa raspunda in maximum 5 zile
calendaristice de la trimiterea solicitarii formulate de MCID. In cazuri temeinic motivate, acestea pot solicita
prelungirea termenului la 10 zile calendaristice, care se calculeaza de la data trimiterii solicitarii formulate
de MCID.

Art. 5. — (1) Operatorii economici identificati in urma procedurii prevazute la art. 2—4 pot fi notificati
de catre MCID pentru furnizarea unor informatii suplimentare privind tipul de produse si servicii software pe
care acestia le produc sau le comercializeaza, tertele parti cu care colaboreaza, precum si beneficiarii finali.

(2) Operatorii economici prevazuti la alin. (1) sunt obligati sa raspunda la notificare in termen de
maximum 5 zile calendaristice de la data comunicarii acesteia de catre MCID.

Art. 6. — Produsele si serviciile software identificate raméan incluse in lista nominala privind
produsele, serviciile si entitatile producatoare si/sau furnizoare interzise, conform prevederilor art. 2
alin. (2) din Legea nr. 354/2022, indiferent de categoria de licentiere ulterioara sau de modificarea
denumirii.
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LISTA NOMINALA

privind produsele, serviciile si entitatile producéatoare si/sau furnizoare interzise in temeiul Legii nr. 354/2022

privind protectia sistemelor informatice ale autoritatilor si institutiilor publice
in contextul invaziei declansate de Federatia Rusa impotriva Ucrainei

5

ANEXA Nr. 2%)

e Dr.Web Control Center

e Dr.Web Desktop Security Suite

e Dr.Web Server Security Suite

e Dr.Web Mail Security Suite

e Dr.Web Gateway Security Suite

e Dr.Web Mobile Security Suite

e Dr.Web KATANA

e Dr.Web Security Space
(for Windows)

e Dr.Web Security Space
(for Linux)

e Dr.Web Security Space
(for macOS)

e Dr.Web Security Space
(for MS-DOS, 0S/2)

e Dr.Web Security Space
(for Android)

Yamskogo polya 2-12A,

Moscow Russia

Categorie Categorie
conform conform
art. 1 art. 2 Denumirea persoanei juridice
alin. (3) alin. (1) si/sau a produselor si serviciilor Elemente de identificare URL / site
din Legea din Legea software
nr. nr.
354/2022 354/2022
1. AB A XSIGNAL 19801, US, Delaware, 919, https://xsignal.io/
e Serviciu Wilmington, North Market
Street, 950
2. A,B,C,D,E A Metascan Krasnohorsk Street, Egorova 5 | https://metascan.ru/
e Serviciu Moscow, Russia
TIN 5024179758 KPP
502401001
PSRN 1175024028772
3. A,B,C,D,E B Dr. Web Global HQ, 125124, 3rd street | https://www.drweb.com/

*) Anexa nr. 2 este reprodusa in facsimil.
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A,B,C,D,E

A B,CD,

Kaspersky Security

e Kaspersky Anti-Virus

e Kaspersky Internet
Security

e Kaspersky Total Security

e Kaspersky Security Cloud
Personal

e Kaspersky VPN Secure
Connection

e Kaspersky Password
Manager

e Kaspersky Safe Kids

e Kaspersky Internet
Security for Mac

e Kaspersky Internet
Security for Android

e Kaspersky Virus Removal
Tool

e Kaspersky Rescue Disk

Leningradskoye Hwy, 39A
cTpoeHue 2, Moskva, Rusia,

125212

https://www.kaspersky.com/a

bout/team

A,B,C,D,E

RPA RusBITech JSC

RusBITech Astra

e [TK Kapkac-C - PTK
Karkas-S

e K0 CI'M Komnnekc
nporpamm «CneupanbHbli
reHepartop naposen» - KP
SGP Complex de programe
,Generator de parole

speciale”

117105, Moscow,
Varshavskoye shosse, 26,

building 11

https://rusbitech.ru/

A,B,C,D,E

A,B,CD,

Infotecs

e ViPNet Coordinator HW

e ViPNet xFirewall

e ViPNet EndPoint
Protection

e ViPNet Coordinator IG

e ViPNet SIES

e ViPNet OSSL

e ViPNet TIAS

e ViPNet Client for mobile
platforms

e ViPNet Client for
workstations

e ViPNet Coordinator IG

e ViPNet Coordinator HW

127273, Moscow, st .
Otradnaya, 2B str. 1

https://infotecs.ru/
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e ViPNet Coordinator KB

e ViPNet Coordinator VA

e ViPNet CSP 4

e ViPNet EndPoint
Protection

e ViPNet IDS HS

e ViPNet IDS MC
(Management Center)

e ViPNet IDS NS

e ViPNet Password
Generator

o ViPNet Personal Firewall 4

e ViPNet PKI Client

e ViPNet PKI Service

e ViPNet Policy Manager

e ViPNet Quantum Trusted
System (ViPNet QTS)

e ViPNet QTS Lite

e ViPNet Quandor 2

e ViPNet SafeBoot

e ViPNet SafePoint

e ViPNet SIES

e ViPNet Statewatcher

e ViPNet Terminal

e ViPNet TIAS

ViPNet TLS Gateway

A,B,C,D,E

ab,c,d, e,

Era Technopolis

Adresa sediului principal:
Federatia Rusa, Krasnodar,

Bulevardul Pionerskiy, 41

https://mil.ru/era.htm

A,B,C,D,E

ab,c,d, e,

Pasit Ao

Adresa sediului principal:
Federatia Rusd, Moscova,

Bulevardul Lenin, 30

https://pasit.ru/

A,B,C,D,E

ab,c,d, e,

Neobit, 000

Adresa sediului principal:
Federatia Rusa, Saint
Petersburg, strada

Gzhatskaya, 21

https://neobit.ru/

10.

A,B,C,D,E

ab,c,d, e,

Advanced System Technology, Ao

Adresa sediului principal:
Federatia Rusd, Moscova,

Autostrada Kashirskoye, 3k2

https://acti.ru/

1.

A,B,C,D,E

ab,c,d, e,

Positive Technologies, Ao

Adresa sediului principal:
Federatia Rusd, Moscova,

Autostrada Shchelkovskoe, 30

https://www.ptsecurity.com/
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Legenda:

1. Pentru coloana ,Categorie conform art. 1 alin. (3) din Legea nr. 354/2022”, literele au urmatoarele semnificatii:

A. una sau mai multe persoane fizice sau juridice din Federatia Rusa detin, individual sau impreuna, Tn mod direct sau
indirect, o participatie calificata de cel putin 25% din drepturile de vot ale respectivului operator;

B. una sau mai multe persoane fizice sau juridice din Federatia Rusa detin, in mod direct sau indirect, majoritatea
drepturilor de vot in adunarea generala a operatorului respectiv;

C. in calitate de asociat sau actionar al respectivului operator, o persoana fizica sau juridica din Federatia Rusa dispune
de puterea de a numi sau de a revoca majoritatea membrilor organelor de administratie, conducere sau supraveghere;

D. una sau mai multe persoane fizice sau juridice din Federatia Rusa il finanteaza, prin orice mod, direct sau indirect, pe operator;

E. una sau mai multe persoane fizice sau juridice din Federatia Rusa promite/promit, ofera sau da/dau bani sau alte foloase
operatorului.

2. Pentru coloana ,Categorie conform art. 2 alin. (1) din Legea nr. 354/2022”, literele au urmatoarele semnificatii:

a) produse privind securitatea dispozitivului, securitatea endpoint/device security, endpoint security products;

b) aplicatii si programe software de detectie antivirus/antivirus software;

c) aplicatii si programe software antimalware, firewall pentru aplicatii web, firewall-as-a-service/antimalware software
applications, web application firewall (WAD), firewall-as-a-service;

d) retele virtuale private/virtual private networks (VPN);

e) sisteme de detectie si raspuns pentru endpointuri/endpoint detection and response systems (EDR).

ANEXA Nr. 3%)

PROCEDURA METODOLOGICA
privind intocmirea listei de produse si servicii software
care indeplinesc criteriile prevazute la art. 1 si 2 din Legea nr. 354/2022
privind protectia sistemelor informatice ale autoritatilor si institutiilor publice
in contextul invaziei declansate de Federatia Rusa impotriva Ucrainei

Produs sifsau sendciu d e la MCID privind
software analizat d silsau sendciul analizat

Produsul si/fsau Propunere includere in lista privind persoanele fizice si
seniciul software se incadreaza in una juridice care intrd sub incidenta prevederilor Art. 1 alin. (1)
din categoriile de produse si incheiere analiza ] i care produc sif sau fumizeaza, in Romania, bunuri
sencii software specificate la si sencii de tipul celor prevdzute la Art. 2 alin. (1) din
Art. 2 al Legii nr. 354 / 2022 ? Legea nr. 354 / 2022

Analiza a produsului sifsau seniciului software efectuata pe Verlficar dacd perscansis fizice sl |uridice implicate intrd sub
ba:a ir :rrEah.iIrr 1(s] '.u'rifl. a ".ur." "'I:'r d '-'-'Lchhi-:-'e-‘ 1OSTr~lJ‘Ti si ':?in. ifcidenia prevederilor A, ¥1alin. (1) 511(3) i Legeaine 354 /
Z8 afiilor propnil, a surselor deschise ( Jsip 2022 efectuate prin consultarea institutiilor competente,

EeilEE t“'-.’,)";li;‘:’:.zf‘;:e{‘;zi‘i ':]‘f",'i': f;g'z'," SR inclusiva celor specificate la Art. 2 alin. (4) al Legii nr. 354 /
.2 alin. (4) al Legii nr. 35 2 o

Produsul sifsau sendciul software
provine de la un operator economic
aflat sub controlul direct sau
indirect al unei persoane fizice sau
juridice din Federatia Rusa conform
definitiilor de la Art. 1 al Legii nr.
354 /2022 7

*)Anexa nr. 3 este reprodusa in facsimil.



